
Задание № 5.2. Криптопровайдер ViPNet CSP 

Формулировка задания 

В настоящем задании необходимо: 

5.2.1. Изучить варианты установки ViPNet CSP; 

5.2.2. Произвести работу с сертификатами в программе ViPNet CSP; 

5.2.3. Произвести работу с ЭП в Microsoft Office 2010. 

 

Пояснение к заданию 

Если существует необходимость защищать электронные документы 

средствами криптографии, а также подписывать документы электронной 

подписью, обеспечивая их подлинность и целостность, необходимо 

установить специализированный программный модуль — криптопровайдер. 

Все версии операционной системы Windows, начиная с Windows 2000, 

имеют встроенный криптопровайдер Microsoft Base Cryptographic Provider. 

Алгоритмы, используемые этим криптопровайдером, не сертифицированы по 

требованиям ФСБ. Закон РФ «Об электронной подписи» требует применения 

сертифицированных криптографических средств. 

Криптопровайдер ViPNet CSP выполняет следующие задачи: 

- Авторизация и обеспечение подлинности документов в процессе 

защищенного документооборота. Для этого используются средства 

формирования и проверки электронной подписи в соответствии со 

стандартами ГОСТ P 34.11–94, ГОСТ Р 34.11-2012, ГОСТ P 34.10–2001 и 

ГОСТ P 34.10–2012. 

- Обеспечение конфиденциальности и контроля целостности 

информации путем ее шифрования и имитозащиты в соответствии с ГОСТ 

28147–89. 

- Обеспечение аутентичности и конфиденциальности соединений 

TLS/SSL. 

Представим, что нам необходимо для одного из пользователей сети 

ViPNet создать ЭП и сертификат проверки непосредственно на рабочем в 

криптопровайдере ViPNet CSP, а также произвести ряд действий по 

использованию созданного сертификата. 

 

Порядок выполнения задания 

5.2.1. Изучение вариантов установки ViPNet CSP 

Существует несколько вариантов установки криптопровайдера ViPNet CSP: 



- установка совместно с другим ПО ViPNet (Client, Coordinator, 

CryptoService и др.); 

- установка отдельно, с применением установочного файла, такой 

вариант подходит в случае, когда пользователю нет необходимости 

использовать VPN-клиент или персональный сетевой экран. 

 

Так как у нас уже есть развернутые виртуальные машины с ПО ViPNet 

Client и соответственно ViPNet CSP, для выполнения данного практического 

занятия возьмем одну из них, а именно VM_2 (Сотрудник_1 Центр офис). 

 

5.2.2. Работа с сертификатами в программе ViPNet CSP 

Формирование запроса на сертификат в программе ViPNet CSP 

 

Для начальной настройки ПО ViPNet CSP пользователя Сотрудник_1 

Центр офис необходимо выполнить следующие действия: 

1. Запустите программу «Создание запроса на сертификат», для 

этого в меню Пуск выберите Все программы>ViPNet>ViPNet 

CSP>Создание запроса на сертификат 

2. В открывшемся окне Служба сертификации (Рисунок 176) 

выберите пункт Запросить новый сертификат, заполните параметры 

сертификата и данные о владельце сертификата. 

 

 
Рисунок 1 – Формирование запроса на сертификат ПО ViPNet CSP 

 

3. После заполнения всех обязательных параметров (отмечены 

«звездочками»), активизируется кнопка Сформировать запрос, на 

которую нужно нажать (Рисунок 177). В данном задании необходимо 



выбрать кодировку MIME (Base 64). Также стоит обратить внимание на 

путь сохранения файла запроса (необходимо запомнить или изменить на 

собственный) 

 

 
Рисунок 2 – Формирование запроса на сертификат ПО ViPNet CSP 

 

4. В открывшемся окне инициализации контейнера ключей 

(Рисунок 178) можно изменит место хранения ключей (в рамках 

лабораторной работы оставляется по умолчанию). Нажмите кнопку ОК. 

5. В следующем окне (Рисунок 179) необходимо ввести пароль к 

контейнерам ключей (в рамках лабораторной работы 12345678) и нажать 

кнопку ОК. 

 

 
Рисунок 3 – Окно инициализации контейнера ключей ПО ViPNet CSP 

 

 
Рисунок 4 – Окно задания пароля к контейнеру ключей ПО ViPNet CSP 

 



6. После работы электронной рулетки сформируется окно об 

успешном сертификационном запросе (обратите внимание в этом окне 

на место хранения файла с запросом). Нажмите кнопку ОК (Рисунок 

180). 

 

 
Рисунок 5 – Информационное окно об успешном сертификационном 

запросе 

 

7. Закройте окно Служба сертификации. 

 Получение сертификата из запроса на сертификат, полученного в 

программе ViPNet CSP 

 

Для получения сертификата из запроса на сертификат, полученного в 

программе ViPNet CSP, необходимо обратиться с данным запросом в 

удостоверяющий центр. 

В рамках лабораторной работы это можно сделать двумя способами: 

1. Обработать запрос на вирстуальной машине Главного 

администратора в программе ViPNet Администратор. 

2. Открыть в интернет-браузер и зайти в Тестовый 

удостоверяющий центр ИнфоТекс по ссылке http://testcert.infotecs.ru/ и 

выполнить следующие действия: 

2.1. В открывшемся окне браузера ознакомьтесь с условиями 

применения тестового сертификата и поставьте флажок о соглашении с 

данными условиями. Нажмите кнопку Далее (Рисунок 181). 

 

 
Рисунок 6 – Условия применения сертификатов, выданных в Тестовом 

удостоверяющем центре ИнфоТекс 

http://testcert.infotecs.ru/


 

2.2. В следующем окне загрузите файл запроса в формате PKCS#10 

и нажмите кнопку Отправить запрос (Рисунок 182). 

 

 
Рисунок 7 – Формирование запроса на сертификат в Тестовый 

удостоверяющий центр ИнфоТекс 

 

2.3. В результате вы получите тестовый сертификат (файл с 

расширением *.cer), который надо скачать и сохранить в 

пользовательской папке Сертификаты. 

 

Установка сертификата в программе ViPNet CSP 

 

Для установки сертификата, полученного в Удостоверяющем центре в 

программу ViPNet CSP, необходимо выполнить следующие действия: 

1. Запустите программу ViPNet CSP через меню Пуск или ярлык на 

рабочем столе (если при установке программы вы указали на 

необходимость его создания). 

2. В открывшемся окне в разделе Контейнеры ключей отобразится 

контейнер, созданный вами по запросу в службе сертификации (Рисунок 

183). Нажмите на кнопку Установить сертификат. 

3. В результате откроется Мастер установки сетификатов, в 

котором надо нажать кнопку Далее. 

 

 



 
Рисунок 8 – Команда на установку сертификата ПО ViPNet CSP 

 

4. В следующем окне необходимо выбрать хранилище 

сертификатов (в рамках лабораторной работы Текущего пользователя) и 

нажать кнопку Далее. 

 

 

Примечание. Сертификат следует устанавливать в хранилище Текущего 

пользователя для целей шифрования, расшифрования и подписания файлов, а 

также для доступа к защищенным ресурсам через браузер.  

Сертификат следует устанавливать в хранилище Компьютера при использовании 

ViPNet CSP на web-сервере для организации доступа к защищенным ресурсам. 

 

5. В следующем окне из выпадающего списка выберите Указать 

контейнер с закрытым ключом и нажмите кнопку Далее (Рисунок 184). 

 

 
Рисунок 9 – Выбор варианта установки: Указать контейнер с закрытым 

ключом 

6. В следующем окне программа из списка контейнеров, 

установленных на вашем компьютере, предлагает выбрать нужный 



контейнер и предлагает выбрать место его хранения. Так как в нашем 

случае был сформирован один контейнер, то все оставляется по 

умолчанию и нажимается кнопка ОК (Рисунок 185). 

 

 
Рисунок 10 – Указание места хранения контейнера ключей 

 

7. В следующем окне формируется запрос на сохранение 

сертификата в контейнер. В рамках лабораторной работы необходимо 

нажать кнопку Да (Рисунок 186). 

 

 
Рисунок 11 – Запрос на место сохранения сертификата 

 

8. В следующем окне Завершение работы мастера установки 

сертификата нажмите кнопку Готово. 
 

5.2.3. Работа с ЭП в Microsoft Office 2010 

Предварительно установите на виртуальную машину Сотрудник_1 

Центр офис пробную версию Microsoft Office 2010. 

Для того чтобы добавить электронную подпись в документ Microsoft 

Office 2010 необходимо выбрать следующие действия: 

1. Перейдите в меню Файл>Сведения, в разделе Разрешения 

нажмите кнопку Защитить документ. 



2. В выпадающем списке выберите Добавить цифровую подпись. 

3. Откроется окно Подписание, в котором вы можете заполнить 

поле Цель подписания документа. Ниже в этом же окне приведены 

краткие сведения о сертификате, которым предполагается подписать 

документ. При необходимости нажмите кнопку Изменить и выберите 

другой сертификат. 

4. Выбрав сертификат, нажмите кнопку Подписать. Откроется 

окно ViPNet CSP Пароль контейнера ключа. 

5. Введите пароль и нажмите ОК. 

6. Появится сообщение об успешном добавлении цифровой 

подписи и сохранении документа. В строке состояния окна документа 

появится значок , означающий, что документ содержит цифровую 

подпись (Рисунок 187). 

7. В окне Сведения отобразится информация о том, что документ 

является подписанным. 

 

 
Рисунок 12 – Добавление электронной подписи в документ Microsoft Office 2010 

 

Проверка подписанного документа Microsoft Word 2010 

 

Для того чтобы проверить подпись, прикрепленную к документу 

Microsoft Word 2010 необходимо выбрать следующие действия: 

¶ 1. Откройте подписанный документ, перейдите в меню Файл­Сведения. 

В данном окне отобразится информация о том, что документ подписан. 

¶ 2. Нажмите кнопку Просмотр подписей. После этого в окне открытого 

документа появится панель Подписи с отображением времени 

подписания документа и владельца сертификата. 

¶ 3. Выделите запись в списке Действительные подписи, по щелчку по 

кнопке с трегольником откроется список действий, которые можно 

выполнить с подписью. 



¶ 4. Выберите Состав подписи. Откроется окно Состав подписи, в 

котором отображается информация о действительности подписи, тип 

подписи, цель подписания документа, тема сертификата подписавшего 

документ лица, наименование УЦ, выдавшего сертификат.  

¶ 5. В окне Состав подписи нажмите кнопку Просмотр, чтобы 

просмотреть информацию о сертификате пользователя, подписавшего 

данный документ. 

¶ 6. Сертификат будет считаться действительным, если на компьютере 

был установлен список корневых сертификатов центра сертификации, 

выдавшего сертификат данному пользователю. 

¶ 7. В открывшемся окне Сертификат на вкладке Путь сертификации 

можно проследить путь сертификации для данного сертификата и по 

кнопке Просмотр сертификата убедиться в действительности каждого 

из сертификатов цепочки сертификации. 

¶ 8. По ссылке Дополнительные сведения, которые будут включены в 

подпись… можно просмотреть дополнительные сведения, которые 

содержатся в подписи. 

 

Вставка видимой строки подписи 

 

Чтобы добавить в документ видимую строку для подписи: 

¶ 1. Поместите курсор в то место в документе, куда требуется вставить 

строку подписи. 

¶ 2. На вкладке Вставка в группе Текст нажмите кнопку Строка 

подписи. Откроется окно Настройка подписи (Рисунок 188). 

 

 
Рисунок 13 – Настройка подписи 

 

¶ 3. Заполните поля Предложенный подписывающий, Должность 

предложенного подписывающего, Адрес электронной почты 

предложенного подписывающего.  

¶ 4. Вы можете ввести краткие инструкции для подписывающего, а также 

разрешить подписывающему добавлять примечания в окне подписи и 

включить отображение даты подписи (установив соответствующие 

флажки). 



¶ 5. Выполнив настройку подписи, нажмите ОК.  

¶ 6. В документ будет вставлена пустая строка для подписи, которая также 

будет отображаться в панели Подписи (Рисунок 189). 

 

 
Рисунок 14 – Добавление подписи в документ 

 

До того как в строку подписи будет добавлена цифровая подпись, вы 

можете изменить ее настройки. Для этого: 

¶ 7. Нажмите кнопку Microsoft Office , выделите пункт Подготовка, а 

затем нажмите Просмотр подписей. Откроется панель Подписи. 

¶ 8. На панели Подписи щелкните правой кнопкой мыши на названии 

строки подписи (или щелкните правой кнопкой мыши на самой строке 

подписи в документе), в меню выберите пункт Настройка подписи. 

¶ 9. В окне Настройка подписи внесите необходимые изменения и 

нажмите ОК. 
 


