S~/ 4

'////Iil

oy il |

l ”M/' "i \ /

L B/
“

S

OCHOBHbIe TEPMUHbI U

[ TonnoxeHwe K gokymeHTaumm ViPNet

- LT

infotecs



1991-2017 OAO «HpoTeKC», Mocksa, Poccus
GPKE.00068-09 90 02
Bepcus npogykTa

37107 AOKYMEHT BXOAWT B KOMMJIEKT NOCTaBKM NpoOrpaMmMHOro o6ecnequMﬂ, M Ha Hero pacnpocTpaHArTCA BCe yCN0BUA
JIMLUEH3MOHHOI O cornatieHusa.

Hwu ogHa 13 YacTel 3TOro fokyMeHTa He MOXeT ObiTb BOCNPOW3BeeHa, onybMKoBaHa, COXpaHeHa B 3N1eKTPOHHOM 6a3e AaHHbIX
AW nepesaHa B 1t060M popme nav NHobbIMY CPEACTBAMU, TaKUMU KaK INEKTPOHHbIE, MeXaHWUeckue, 3anvcbiBatoLLe an nHauve,
ans nrobon Lenv 6e3 npeaBapuTeNbHOrO NMcbMeHHoro paspelleHns OAO «NHGoTeKC».

ViPNet® aBnseTca 3aperncTpupoBaHHsIM TOBapHbLIM 3HakoM OAO «MHpoTeKCo.

Bce Ha3BaHWs KOMMaHWA 1 NPOAYKTOB, KOTOPbIE ABNAKOTCA TOBAPHbIMW 3HakKaMu NN 3aperncTpupoBaHHbIMU TOBapPHbIMU 3HaKaMW,
nprHagnexat COOTBETCTBYHOWWMM BaajAeibLaM.

OAO «HpoTeKC»

127287, r. Mocksa, Ctapbiin MeTpoBcko-PasymoBckuii npoesa, gom 1/23, ctpoeHue 1
Ten: (495) 737-61-96 (ropauas avHua), 737-61-92, dpakc 737-72-78

Cant komnaHumn «MHpoTeKC»: https://infotecs.ru/

DNeKTPOHHbIN aapec cyx6bbl noaaepxku: hotline@infotecs.ru


https://infotecs.ru/

CoaepxaHue

OcHoBHble TepMUHbI 1 onpegeneHuns ViPNet 8
ACEIVE DIFECLONY (AD) .ottt s s s s st 8
DMZ (BEMUANTAPNSIOBAHHAA 3OHA) ..ceuneereremeereereeseeeessaseessessesssesssssesssesssssssssesssssssssssssasssssssessscssssssascens 8
FTP (File Transfer PrOTOCOI) ... sas e sassas s sanes 9
[P m@PEC ettt 9
[P oTTAKET .ottt ettt ettt ettt ettt ettt 9
IP-TPAMDMIK oottt etttk b et et ees 9
LDAP (Lightweight Directory ACCeSS ProtoCOl) .......iriennrineineiesissississsisssissesssesssesssssssssssenns 9
NTP-CEPBEP ..ottt ettt e e e s b bttt 9
OCSP-cepBep (cepBMC MPOBEPKM CTATYCA CEPTUPUKATOB) ..ouvumverrerermrerssensserssersersessessessessesane 9
PKI (MHOPACTPYKTYPA OTKPBITBIX KITHOUE) c.uvvvrnrverreesesesnesesnsssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssnns 9
TOP-TYHHEIID vttt it sie e sse e ittt bbb bbb 10
TSP-cepBep (CNY>KOa LUTAMMOB BPEMEHM)......cuwureereereeereeereeseessesssesssessesssesssesssssssssssssssesssssssssnsssseses 10
URL-GAPEC ..ttt et s ess st ettt srnnnes 10
VIPNEt ADMINISEIALON w..oouviieercieeeiieceiecic et essssssss sttt ess st st enssesesens 10
VIPINEE CSP ettt etttk bbbt 10
VIPNEL POIICY MaNAGET ...t ssssssssssssssss st st st st st ssssssssssssssssssssssssssssssssness 10
VIPNeEt REGISTIration POINt......ocuerueeieeeieeeiieciise ettt st sssse s ssssesssssssss et ssssesssnees 10
ViPNet YaoctoBepstownii U KAHOUEBON LEHTP (YKLL) coveiveieeeeeereeeseseesssessesssessessesssesssesseenes 11
ViPNet LLeHTp ynpaBAeHUA CETBIO (LLYC) .ttt sssessssssss s sssesssssssssesenes 11
AABTOPMBALIMA ..ottt asse s e s s sse s s s s s e s e es e e s s sanenae 11
AZMUHUCTPATOP CETU VIPNET ..ottt sttt ettt et se st ss e seenen 11
ALMUHUCTPATOP YKL oottt 11
ABMUHNCTPATOP LLY Gttt ettt et 11
ALDEC VNICTOUHIIKA w.evereeieeereineisseeeassessssssssesssssssssssssassssesssssssss s s sanassessssasessessssssesessssssssssasesessssanesssssssanesns 12
ALPEC HABHAUEBHM A coueieeirimcieieiseetsetesseease s i ettt e bbb et et 12
ALPECA BULMMOCTY «.coeiererieeieeeseieeessssssssessssssssessssssssss s s sasssss s sases s sssssesssssssssesssssssssssssssnsssesssanssssssssanesns 12
ALPECA BOCTYTIA corereirireiieeeeseeiseiesseeesetsesssesse e ssse s e sase sttt et et et ettt 12
AKKPEANTOBAHHBIN YAOCTOBEPAFOLLUMU LLEHTP worrerreerseeseeeseeessseesssesssssssssesssesssssessssssssessssessssesssssssanees 12
AHHYINPOBAHME CEPTUDMKATA ceceeereriremcereireiseeteiesssetsesessse e ssse e sssesss e sssesss e ssss s sseesse s sesse s ssscens 12
A HTUICTTY DUIHT «coererctrceneeeetese ettt sese s s e ettt bbb 12
ACUMMETPUUHOE LUNDPOBAHMIE «.cocereerecerecerrerestsestsesssesssesssesssesssesssesssesssesssesssesssesssesssssssesssesssssssessnessneses 12
AYTEHTUDMIKALIM .ottt e ssse st s e s et ettt 12
BUPTYBNEHAA BALLMLLEHHAA CETB w.coueercerrereirenesessesssesssesssesssesssessse s sssesssesssesssesssesssesssesssesssessnesssesaesnns 13

BUPTYANBHBIN IP-GPEC ....oorreeeeceieereeceimeeeisseeesssseesssee st ssssesesssssess s sssss s sssssssssse s ssssssssssesessnacs 13



BHewwHwme IP-agpeca ettt s 13

BHELUHUN CETEBOM NMHTEPMEMIC ..ouveerereererererereeesssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsssssssssssssssssasssans 13
BHELLIHAN COTB ouuetrererecrircrincrenesanssssesessessssesassesssesesse s e sesessesessssessssssssessssessssesasessssessisessasessenssessssnesses 13
BHYTPEHHME IP=@PECA ...ttt ettt st st e senies 13
BHYTPEHHMMA CETEBOM MHTEPMDEMIC c.ouvvernrereeereeeseeeesesssssssessssessssssssssssssssssssssessssssssssssssssssssssssssssesssnesens 13
BHYTPEHHARN COTB ..ottt sise bbb et st ettt baenies 14
BXOZASILLEE COBIMHEHME ...ttt se s s et s s st s st s assesassesasssnansanans 14
BbILLECTOALUMM YAOCTOBEPAOLLUMI LLEHTP .oovvverecrermicrimmecessseeessseessseessssessssssssssesssssessssssssssessssnesesenees 14
TNTOBAITBHAA CETD cevvvereverecierecisseessseeisneeisessssesssesssee s e e sssee et kst ittt 14
[ONOBHOM YAOCTOBEPSHOLLMM LLEHTP c.ourvermeernreesreeseesssnssssesssseesssessssesssssssssessssesssssssssssssnssssnsssnnssssesssnesess 14
TPAHNLLA NTOKAMBHOM CETU cererrreriererereeesestssesessesssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssasssssssasssassssssssssans 14
TDYTIMIA Y3/IOB .ceriercercercereeee et et eee et se e ss s e se e e e e et bbb 14
LNHAMUUECKMIN QZPEC ..ottt sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsssssssnsses 14
LLAICTPUIBYTUIB KITHOUB .oovveenverererseesesssssssssssssssssssssessssssssssssssessssssssssssssssssssssssssssssssssssssssssnssssssssessssssssness 14
LLOBEPEHHAA COTD woeoerieieeeeie ettt et s s e s s st s bbbt 15
JloBepeHHOE MO (aAMUHNCTPATOP) YAOCTOBEPSAOLLETO LIEHTPA ovvereeeereerermenssmecesssecessneesens 15
DKYPHA COOBITUM oottt ase sttt et ettt 15
3AMPOC HA COPTUDMKAT coucerimeeeereimeireiessetsesessseaseesssease s ssse e ssssse e ssse b ssse e sise bbbt sieen 15
3aLMLLEHHOE MEXKCETEBOE COBAMHEHMIE .....ommivvmmiremmieerirmcsssesesssesesesssesssesssssesssssesesssssessssssssnessssnesess 15
BALUMLLEHHOE COBAMHEHME ......eeeeeeeeeveeereeae s seseses e ses e ses e ss e sesaessssesesasses s ssesssesessesasassasaesessessasssaees 15
3aLMLLEHHBIE MPUKIAAHDBIE CEPBEPDI w.cvvumevimreeeesereessseesssmesssnesssssesessssesssessssnessssnesesssssessssssssnessssnesess 15
3anLLEHHBIA DNS NI WINS CEPBEP c.cververeerieeiesiesiesiesisstesssssssssssssssssssssssssssssssssssssssssssssssnns 15
SALUMLLEHHBIN IP-TPAMUIK coovvorrierrierrieesieesisssssssseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnessssesssness 15
SALLMLLLEHHDBIT Y31 ..ooreereiereeeneeeeseeesseeeseessessssesssse s st st sssse s sssessss st se s sssessssnsssssssssessssessssesssnees 16
NaeHTNDNKATOP OOBEKTA (OID)....cuueerierieeeeeieeiieeeeieeesssssesse s ssssssss s s sssssssssssssssssssssssssassssssasssnns 16
NepapXust YAOCTOBEPAROLLNX LEHTPOB ....uuureeeueressmeessssesssssesssssssssssssesssssssssasssssssssssssssssssssssesssssassssnnns 16
VIHKAMCY AL TTAKETOB w.cuueeeeerireeeeseisesssessesesssesseasesssesse e ssse e ss st e sssesse e sssesse e sssesse e sssessssessssssessessns 16
VICXOASALLEE COBAMHEHME ......veeeeeecveereeerte st vesae s sesae s sss e sssasssssesesasses s s sssesesasssassessssssassssassssassasans 16
KBaMOULMNPOBAHHDBIN CEPTUDMKAT ...oovvvenrerrrerrsesessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssss 16
KITMEHT (VIPINET-KITYEHT) ..ottt e e ess st ees e s ess e eesaseseasess s eseasesesesnasesnane 16
KITHOU BALLMTDL ..ottt sttt s et b e bbb e bt b st b e b e b aesssaebssasb s assssaebanans 16
KIHOU BALUMTBE YKLttt e s et bbb b b e b as b e s e banans 17
KITHOU OBMEHA...oo.eeeeiteeeseeeie ettt st ss s bbb bbb bbb 17
Tun MexceTeBOTO IKPAHA (DCTIK).....vuureereerieiieeereeireeeseeesesesesesssssssesssssssssssssssssssssssssssssssssssssssssssseses 17
KNtou NPOBEPKN SNEKTPOHHOMN MOATMCH ceovneeermreernreesseeeessessssssessssssssssssssssssssssssssssssssssssssssesssssessssnnns 17
KNHOU 3N1EKTPOHHOM MOATIMCH cocveriereereererereeeseseesesssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssssssasssans 17
KAroUum aAMUHUCTPATOPA YKL ..ottt ssessesessesse e sssesse e sssesssssesssessessessns 17
KNtoUN NMONBI0BATENA VIPNET ...ttt sise st sisss i ssssesssseses 18

KITHOUM Y318 VIPINET ..ottt s s e e st e e 18



KOMMPOMETALIMA KITHOUBI ...covrvvvemncremmceimniceseresesiseesiseesisnsssssssssssssssssssssssssssssssssssnsessssnsssssnessssnsssenees 18

KOHTEUHED KITHOUEM ...eeverereerresssesssesessssssssesssssssssssssssssssssssssssssssssssssessssssssssssssssssnssssssssssanssssssasssansssnssassans 18
KoHTeliHep cepTUOUKATOB aAMUHUCTPATOPOB  ...ocvummecererecrrsrieeriseessssessssessssseessssessssncsssnessssnesesenees 18
KOHTPOMBHAA CYMMA ..ottt esse e ss et es s e ee s st et sannies 18
KoopanHATOP (VIPNET-KOOPAMHATOP) ...ccvvereererieeererereeseeseessesssesssesssesssesssesssssssesssssssesssesssssssssssssasssnns 18
KOPHEBOM COPTUDUKAT ...eovvreerreereesreiesseessessssessssessssesssssssssssssssssssssssessssessssassssessssessssessssssssnssssnsssssssssesssnesess 19
KD O CC - COPTUDUIKAT .ottt st cs ettt et e senies 19
KD OCC-COPTUDUKALIMEA ...ovverercerceeceeeteeee e e e e s sese s s s s s e s st 19
JIVILEHBUIS HA CETD ettt ettt st s s sttt s st esas b st st e b et st s st s astesassesantes st esassesansenas 19
JIOKANBHAA CETB (LAND) oottt ettt s e st esssasassenssnsasaesenaen 19
VAP LLIPYTUBATOP -cereerineereeeeseeeseteesseese e sssesse s esse s ss st e ce s ee s s s e ss et et s et sannies 19
MBPLLPYTUBALLMA ....vereerecercereeeseseseeeeeeseessesssesssesssesssesssesssesesesssesssesssesssesssssssesssesasesssesssssssesasesssesasesanssssesassnns 19
IVLCTEP ~KITHOU ..ottt et sttt n et brnenes 20
MACKA MOMACET ..ottt bbbt b st b st b e bbbt b e b e b e e b s e b e b s asbsaebanans 20
MEXKCETEBAA MHDOPMALIMA .ovcerercereireeireeisetise i i s e s s ssse s s e e et st b 20
METPUKA QAPECA JOCTYIMA ouururirreneereerersseuessesssesseesesssetsessesise s ssse e sseesse s sssese e sssesss e sssesssbesssessessessncs 20
MEXKCETEBOE B3AUMOEIICTBUIE ......eeeeveeeevrvreeeees s sssesssssssesssssssassssssssssssssssssssssassassnssssssssesassassassassnsens 20
MEIKCETEBOM MACTEP -KITHOU...eerrrverresnressesssssssssssssssssssssssssssesssssssssessssssssnassssesssssssssssssssssnssssnsssssssssssssnassss 20
MEIKCETEBOM IKPBH .evvvrrrverreesessseesssessssssssssssssssssssssssssssssssssssssssssssssssssssesssnassssesssnssssesssssssssssssssssssnssssssssnassss 20
MEDKCETEBBIE CBABM ..coueevreeircereereeireeiseetestsesesessse s i e e e e e e e e e et e 21
OBHOBNEHNE CMIPABOUHMKOB U KITHOUEW ..vvcvverieeereeeesienisscssssesesssesessssestesssssesssssesesssssessssssssnessssnesess 21
O6paboTka MEXKCETEBON MHPOPMALIMM «.....cerneerreererereeeseeeseesseesseesssessssesssesssssssssesssssesssesssnsessssssssees 21
OBAATEIIBHBIE CBABM ..corvvererirecrinecriscrinessneesssesisesisesiseesssesssseesensssssessssesssssssessssssineessseessnsessnesssnssssesisecns 21
OTKpbITbIA VIHTEPHET (3aLUMLLEHHBIN MHTEPHET-LLITHO3) ...coorerreeresresnsssnsssnssssssssssssssssssssssnsssnsssnes 21
OTKPBITHIA CEPBEP DNS MU WINS ..ottt ss s ssss st sssssssssssssssssssness 21
OTKPBITBIA TPAMUIK «.ccerreerneereeereeeeeeisseeessesesseessseesssesssesssssesssesssssssssessssessssesssssssssssssessssesssssssssessssesssessssessanees 22
OTKPDBITBIN Y31 covvvonvirreesrissessisesssessssesssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssssssnesssnessssssssness 22
MaNKa KTFOUE MOB30BATEIN ...ouverrerresesesesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssnssssssassans 22
M1ANKA KITFOUEIN CETEBOTO Y318 ..cuuurienrisnesesssssnssssessssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssssssssssssssssnsssss 22
Maponb agMuHUcTpaTopa CETEBOTO Y31 VIPNEL ..ot 22
MMaponb aAMUHUCTPATOP YKL .cccuroiieiieiscieereire sttt et et 22
[TAPOND MOMB3OBATEI. c.ueueeecereireeseieeesssetse e sssesse ettt ss s bbb et ettt ettt saesies 22
Maposib N0Ab30BaTENS! HA OCHOBE MAPONBHOMN PPASBI wevveerireereereeereeeseeeeessseessseessseesseesssesssesens 22
[TAPONBHAA DPA3A ..ottt ettt e e st ettt besies 23
MEPCOHANBHBIA KITHOU MOB30BATEIIN ....ceureermreereesseeesseeeseessseesssesssssesssssssessssesssesssssssssesssssssssssssnesssnesens 23
[TTOLPASMEIEHUIE ...ttt et e e s et ettt 23
TTOZLCETD ettt bbb bbbt bbb a bbb bbb b bt b e bbbttt as s e sas st 23
MOAYNHEHHDBIN YAOCTOBEPAOLLNM LLEHTP oooveerrereereeseeesesssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssans 23

TTONMUTUKA BOBOMACHOCT ..o eeeeess e e ese e ess s eesesess e ese e essasessesesssessaseseseseasessans 23



MOANTVKA MPUMEHEHMN CEPTUDUKATA cevorrereeemmereeesseeeesssssesssssseesssssesessssssssssssssessssssesessssssssssssesssssnns 24

[TOMUTAKA LUTAMITOB BPEMEHW .....ocerereeeereereeseeeseesesssetse e cssetsssssesse s sasesse s ssses s s sssesssssssesassssasesssssesanes 24
[TONHOMOUMSA MOSMBIOBATEIIS ...cuceriereeerrernesenesenesenssenssenssenssenssesssesssesssesssesssesasesssesssesssesssesssssasssansssnssanssnns 24
T10IB30BATENID VIPNEL ...ttt ettt st 24
TTOPT VICTOUHMIKA «ouveerecerecereereceseeeseseseeeesssesssesssesssesssesssesssesssesssesssesssesssesesesssesssesasesssesasesssssasesasesasesanessssasesans 24
[TOPT HABHAUEBHMA ...ttt et i bbb enies 24
TTPUIKNAHOM KOHBEPT..cuuverrerresesesesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnssssssssssssssssssssssssasssans 24
MPYOCTaHOBNEHNE AEACTBUA CEPTUPMKATA ooornrvermicrimmicresseemrsrieesiseesssnesssssessssnessssessisssessssssssnesesenees 24
TP OKCUI=COPBEP .oveereeriueereereeseetse s st ssse s e ssse s e es et e ee bbb et et baenies 24
TTPOTOKO 24T ..ottt et et e se e e e e e e e 25
[TPOTOKON ANDDU—XEMTIMBHA ..ottt et eese e et s e sesaes 25
TTYO IAKALIMA ..ottt et eee et ss s e e e et 25
TTYOITNUHBIN @ZPEC «.oovvereeiereeeneeimneeeseeeseessseesssessssesssse s e s s s ssss ettt s s ss e ss e se et ssessssssens 25
Pabouee MecTo agMUHUCTPATOPA CETU VIPNEL ...t sssssssssssnens 25
Pacwuperunsa ceptndumkata kitova NPOBEPKN INEKTPOHHON MOAMUCH . ccceuureerreeeeeeeeemeeeneeens 25
PEANIBHDBIN IP-GPEC..... .ottt sssss sttt ss s sss s s bbbttt ss bbb 25
PezepBHbIi Habop NepcoHaNbHbIX KAFOUEN (PHTTK) ... sanssnns 25
Pe3ynbTUPYHOLLASA NMOMNTUKE BE3OMACHOCTM c.ouvevermicremmiceessieessseessseesssneessssesssssssessssssssssssssnssssnesessnees 26
POJID ottt e e e e e e s 26
POJID MOMB30BATENE M .ouveereeereeeneeseciseease e et sesse e sttt ettt et 26
CBOSA COTD cevuteeremnrmnceneincrsersesee i ssse sttt ettt ettt entens 26
COIMEHT COTcemnimieimrireireiseieiseiseeisesisee sttt ettt bbbttt ettt entsent st 26
CEPBEP IP-8LPECOB......ceeeetiseise ettt ettt et et 26
TPAHCTIOPTHBIN CEPBEP wovurerrerresrisesisesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsssnsses 26
COPTUDMKAT MBLATENA ceceereereriereireimeeiseire et sssease e ssse s sase e sssts s e ssst ettt ettt 27
CepTndukaTt K1toUa NPOBEPKM INEKTPOHHOM MOAMUCU c.overneerneereeerneeeeeesssessssesseesseesssesssseesnees 27
COTEBAA ATAKA c.ecvneenecerecrrecineieiscisecssessesas s s sasesise st sasesases s sise st sssesssesssesssesssesssesssesssesssesssesssens 27
COTEBOM MHTEDMEIIC c.oveereereeerrieeeesseeesseeeseessse et s st s s s sttt ss e ss e s sssessssssssnees 27
COTEBOM OB BEKT w.couviverreeemsseessseesssmesssssesesssseesssseestssessessesssses st st ssssesess ettt ssssasssssssssssssssnssssnssees 27
COTEBOM MOPT ouurrterterrisestsessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssnsssnsssnsssssssnsssnsssnes 27
COTEBOM MPOTOKO...oonieeneesrsisessesessssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssessssessssssssnssssnssssnessssssssness 27
CETEBOM Y31 VIPNEL ..ottt sttt ssssss sttt ss s ss s sss bbb sess s 27
COTEBOM DUIBTP wceuveerreereeeseesseseseessseessseessseesssessssessssessssesssesssssssssessssessssesssssssssesssessssssssssssssessssessssessssessanees 28
CBTD ettt et e e e e £ e et 28
COTD VIPINET ..ottt ettt sanees 28
CUMMETPUUHOE LUNDPOBAHME ...ttt e ssses e s esase et 28
CUMMETPUUHDBIN KJTHOU w.covereverreeseeessesesesessessssessssessssessssesssessssessssessssessssesssssssssssssessssessssessssessssesssessssessanees 28
CNYHKO@ DHECP ...ttt sttt sttt sttt es b st st s 28

CRYIKOA DINS ..ottt s st 28



CRYIKEOHBIN KOHBEPT w.ccvveneevemmecrismecesssesesessessissessissesssssessssssesssssesstssesssssessssssessssmssssnessssnessssssssssmessssnssssnesess 28

Cnuncok aHHYANPOBaHHbBIX CEPTUPUKATOB (CRL) c.ocuuieieiieiecereireieceseie et saees 29
CIP@BOUHMKM ccocereercereereeseeeeeasestseesssessseassessss s s st s st bbb b st b et sebseebeebeetseetsestsastees 29
CIPABOUHMIKU U KITHOUW ceverenieeeeiaeeeseeeeseeese s ssseess e ssses s cass s ssecs s s ssse s ssse s bsesase s st es et sesssanees 29
CTATUUECKMIM QLPEC woevreernreerreireseeessssesssssssssssssessssesssssssssssssssssssssssessssessssesssssssssessssssssssssssssssessssessssssssesssness 29
TEPMUHAIBHBIN CEPBEP weeurvernrrerreresessseesssessssessssessssessssessssessssesssssssssessssssssssssssssssessssessssssssnessssessssessssesssness 29
CTPYKTYPA CETU VIPINET ..ottt sttt sttt st sss st sttt et st st snsens 29
TABANULA MAPLLPYTUBELIM ..cereerecercerecereeeseeesesesesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssssssesssesssssssessssssneses 29
TOUKA PACTIPOCTPAHEHMA LAHHDBIX ..eueeeereereeseeeseeseesseesesseessessssssesssssesssessssssssssssesssssssssssssssesssasessssssascens 30
TPAHCMOPTHAA KBUTAHLIM oeccerireeeencereeseeeesesseetetesssetsessessse st sssessessesssessessessssssssessnesssaesssssnessssns 30
TpaHcaAumaA CeTEBBIX AAPECOB (NAT) ...ttt see et 30
TPAHCTIOPTHBIA KOHBEPT ..covvernrrerrvesssesssssssssssesssssssssessssessssesssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssssssness 30
TPaHCMOPTHBIA MOAYAD (IMFTP) ..ottt sttt sssss s esse st essssseees 30
TYHHEIINPOBAHME ...ttt ettt ettt e sttt ettt 30
TYHHEIIUPYEMBIN Y31 cooverreerevereeereessseessseeesesssseessesssessssessssesssssssssssssessssessssessssessssesssssssssssssnessssessssesssnees 30
TYHHENVNPYHOLLUMNA KOOPIMHATOP c.corrvernrvesresssessnssssessssessssesssssssssssssssssssssssssssssssssssssssssssssssnssssnssssssssssssssness 30
TYHHEJIB ettt sttt st bbb bbb 31
YaaneHHOE OOHOBAEHUE TTO VIPNEL ...ttt senes 31
YAANEHHDBIN 3ALUMLLEHHDBIN Y3€J....ourverreeniesnseesesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnessssssssness 31
VBEHTUDUKATOP KITHOUA CYODEKTA covvvrerneerneereeeseeeseiseessseesseesseessssessssssss et sssessssesssssssssssssssesssesssnesens 31
YLAOCTOBEPFIOLLNM LLEHTP coovvernrvernrvesnessnessssesssessssssssssssssesssessssssssssssssessssesssssssssssssssssssssssssssnssssnesssnessssssssness 31
QAT JINLEHB UM ..ottt as s sss s s s s as s s sas s ssssas s sassassassnssssssssssssassassassnnes

®aiin c MexceTeBOM MHPOPMaLMEN....
LLEHTP PETUCTPALMM «..ooorrmeeeerseeeensesessessessssnsessssessssssses

Mogynb DPI

Llenouka CePTUDMKALMM «...onrvvemmceeereneeeesseesesmesessesnaees

YacTHbIn agpec
LLIaBba0H NOAUTUKM BE30MACHOCTU ..o
dunbTpaums cofepXxnmoro Tpaduka

LLIGBNOH MOMBb30BATENSA ..ot

LLlabnoH ceptudurkata

LLIMPOKOBELLUATENBHBIN MTAKET w.ccoouneevemmiceesseeessseessssesssseessssessssssssssssssssessssesssssessssssessssssssssmsssssnessssnsessnans

LLIITHOB oottt ettt ettt et e e e e 33
LLINHOZBOBOMN KOOPLMHATOP wevcerreernrereereeseeesesesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssnns 33
LLITAMIT BPEMEHM «.cucerierecercirctnecesesie e et i e sss e s e e e e e e e e e e 33

DNEKTPOHHAA TMOATMUCD ..creereerireeeereisessseeessesasesss e ssse s sssssse s sasesse e sasesse e sseesse s sssesse e sases s e sasessessesanesn 33



OCHOBHbIE TEPMUHbI U
onpeaeneHna ViPNet

Active Directory (AD)

Cnyxba katanoros, paspabotaHHas Microsoft ana gomeHHbix cetelri Windows. 31a cayxba
MHTErpypoBaHa B 60bLIMHCTBO OnepaLoHHbIX cuctem Windows Server.

Active Directory saBnseTtca LLeHTPOM aAMUHUCTPUpPOBaHMA 1 obecneveHns besonacHocTn cet. OHa
CNYXWT ANA ayTeHTU UKL MU 1 aBTOpU3aLLMM BCEX MOJIb30BaTeNei M KOMMbIOTEPOB BHYTPW CETU
fomeHHoro Tuna Windows. Mpu nomowymn Active Directory 3agatoTcs 1 MPUMEHAIOTCA MOANTUKU
6e30nacHOCTN 419 BCEX KOMMbIOTEPOB B CETU, a TakKe yCTaHaBAWBAETCA AW OBHOBASETCA NporpaMmmHoe
obecneveHne Ha kKoMmnbtoTepax ceTu. Active Directory xpaHWUT JaHHbIe 1 HAaCTPOWMKKW cpefpl B
LLeHTpa/n30BaHHOW 6a3e AaHHbIX.

DMZ (nemnnntapnsoBaHHas 30Ha)

®unsmyeckas nam nornyeckas noAceTb, NPejOCTaBAAOWan AOCTYM K BHELHUM KOPNOpPaTUBHBIM C1y>6am
13 BoNblUeR CeTH, C KOTOPOW HeT OTHOLLEHWIA AoBepus, Kak Npasuao, u3 VHtepHeTa. [Mpu 3ToM cepsepsl,
OTBeYaroLLMe Ha 3amnpochl U3 BHELLHeW CeTV WA HanpaBAaoLLMe Tya 3anpochl, HaXOAATCA B 3TON
MOACETN M OrpaHNYeHbl B 4OCTyMe K OCHOBHbIM CErMeHTaM CeTU C MOMOLLbIO MEXCETEBOTO IKpaHa.
MpAMBIX COeAMHEHNA MeXAY BHYTPEHHEN CeTbIo U BHeLLHeRn HeT: ntobble coenHeHN BO3MOXHbI TONbKO
¢ cepeepamu B DMZ, koTopble o6pabaTtbiBatoT 3anpockl 1 GOpMUPYOT CBOMW, BO3BpaLLas oTBeT
noayyaTento yXe oT CBOEro UMeHW.
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FTP (File Transfer Protocol)

CTaHAapTHBIA NPOTOKOA MPUKAAAHOIO YPOBHA ANs Nepesayun GalioB B KOMMNbHOTEPHbBIX ceTax. FTP
no3BosIAET NOAKIOYATLCA K cepBepam FTP, npocMaTpurBaTh cofepXXnmMoe KaTanoros v 3arpy>atb daiibl
C cepBepa Wn Ha cepBep.

IP-agpec

AZpec y3na B CeTy, NOCTPOEHHOW Ha ocHOBe npoTtokona IP.

IP-nakeTt

®opMmaTMpoBaHHBbIN 610K MHPOPMaL MK, NepeAaBaeMblli B ceTh No npoTokoay IP.

IP-Tpaduk

MoTok AaHHbIX, NepejaBaeMbIX B CETU NO NMPOTOKONY IP.

LDAP (Lightweight Directory Access Protocol)

YnpowéHHaa Bepcuna NpoTokoaa Joctyna K katanory ctaHgapta X.500. LDAP aBnsetca OCHOBHbIM
NPOTOKOJ/IOM, UCMOAb3yeMbIM A gocTyna K Active Directory n ADAM.

NTP-cepBep

CepBep TOUHOrO BpeMeHU, KOTOPbIA HEOBXOANM A1l CUHXPOHMU3AL MU BPEMEHWN KOMMbIOTEPOB, pabounx
CTaHLMI, CEPBEPOB M MPOUMX CETEBbIX YCTPOWCTB. DTOT CEPBEP MUIPAET POb MOCPEAHMKA MEXAY
3Ta/lOHOM BpeMeHw U ceTbto. OH NoJyyaeT Bpems OT 3TajloHa No creuuanbHOMy KaHany (MHTepdeincy) u
Bbl4aeT ero Ans ntoboro y3na cetm, obecneunBas TeM CaMbiM CUHXPOHM3ALMIO YCTPOICTB.

OCSP-cepBep (cepBunc NpoBepku cTatyca cepTudmKaToB)

[JoBepeHHbIli cyobekT PKI, npegocTaBastowmin MHGopMaLumio o cTatycax cepTudurKaTos Mo
COOTBETCTBYHOLLMM 3aMpocaM B PeXKMMe PeasbHOro BPEMEHMU.

PKI (MHdpacTpykTypa OTKPbITbIX KNHOYEW)

Ot aHra. Public Key Infrastructure — nHdpactpyktypa oTKpbITbIX Katouein. Komniekc annapartHbIX 1
NPOrpaMMHBIX CPEACTB, MOJIUTUK U NpoLesyp, 0becneumBatoLLnX pacnpocTpaHeH e JOBEPUTENBHOMO
OTHOLLEHMS K OTKPbITbIM K/toUYaM (B TOM UMC/Ie KNKoUYaM MPOBEPKM 31EKTPOHHOM NOAMNWUCH) B
pacnpefeneHHbIX CUCTEMaX Yepes Co3aHne cepTUhUKATOB KAKOUEN MPOBEPKM NEKTPOHHOM NOANUCYU 1
NnoaAep>KaHWe NUX XXM3HEHHOTO LKA,
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TCP-TyHHENb

Cnocob coeamHeHuns kaneHToB ViPNet, HaxoAsLWMXCA BO BHELLHWX CETAX, CO CBOUM CEPBEPOM
COeAMHEHWI, a 3aTeM U ¢ apyrumu yanamm cetn ViPNet no npotokony TCP. Vicnonb3yeTcst B TOM caydae,
ecau coeanHeHune no npotokosy UDP 3abnoknpoBaHo npoaligepamu ycayr MiHTepHerta.

TCP-TyHHe b HacTpanBaeTCs Ha KOOPAMHATOPE, KOTOPbIV ABAAETCA ANS KNIMEHTA CEPBEPOM COEAMHEHWN.

TSP-cepBep (cny>ba LWTaMnoB BpeMEHM)

[loBepeHHbI cybbekT MHOPaCTPYKTYPbl OTKPbITbIX KAtoUer, 06nafatoLmii TOUHBIM U HAZEXHbIM
MUCTOYHMKOM BPEMEHMN W OKa3bIBaOLWUIA YCAYrM NO CO3AaHMNIO LUTaMMOB BPEMEHMU.

URL-agpec

YHUOULMPOBaAHHbIV yKa3aTenb MHPOPMaLMOHHOMO pecypca (CTaHAapTM30BaHHas CTPOKa CMMBOJIOB,
yKa3blBaroLasa MeCToOHaxoXJeHune pecypca B VIHTepHeTe).

ViPNet Administrator

Habop nporpaMMHOro obecrneyeHuns aas agaMUHUCTpUpoBaHmsa cetn ViPNet, Bkaroyatowmii B cebs
cepBepHoe n kaneHTckoe npunoxenuns ViPNet LieHTp ynpaeaeHus ceTbio, a Takxke nporpammy ViPNet
YA0CTOBEPAIOLWMI N KNOYEBOW LIEHTP.

ViPNet CSP

Mporpamma ViPNet CSP npepacraBaseT coboi kpuntonpoBsaligep, obecrneunsarowmin BbI3oB
KpunTorpapuuecknx GyHKUMUIA U3 pasanUHbIX NPUNOXKEHUN. MOXET NCNOab30BaTbCs Kak CPeACTBO
3NEKTPOHHOM nognucy — ana GopmMupoBaHus katouer 3.

ViPNet Policy Manager

MporpamMma, KOTopas BXOAMT B COCTaB nporpaMmmMHoro komriekca ViPNet. MpegHasHaueHa s
LLeHTPaNnM30BaHHOTO YNpaBJ/eHWs NOANTUKaMK 6€30MacHOCTY Y310B 3alumileHHon cetn ViPNet.

ViPNet Registration Point

MporpaMmMHoe obecneueHne, NpeaHazHaYeHHOe A5 perucTpaumm nosb3osatesnenn ViPNet n xpaHeHus
NX PEFUCTPALIMOHHbIX AaHHbIX, @ TakXe /s BblAaun cepTUMKATOB NMOAMUCU U ANCTPUOBYTUBOB KIHOUER,
co3zaBaeMbix B nporpamme ViPNet YaocToBepsatowmnii 1 K1KOUYEBOW LEHTP MO COOTBETCTBYHOLLUM
3anpocam.
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ViPNet YaoctoBepsatowmin n karoueom LeHTp (YKLL)

Mporpamma, BxoasLlas B coctaB nporpaMmmMmHoro obecnedenuns ViPNet Administrator. AaMuHucTpaTop
YKL, popmumpyeT n obHoBAsAET katoum Ans cetesbix y3n10B ViPNet, a Takke ynpasnset ceptudukatamm u
CAMCKaMu aHHYAMPOBaHHbIX CepTUPUKATOB.

ViPNet LleHTp ynpaBnenusa cetbto (LLYC)

ViPNet LleHTp ynpaBaeHus ceTbto — 3TO NporpamMmma, BXoasLlas B COCTaB NporpamMmmMHoro obecneyeHus
ViPNet Administrator. MpeaHa3HaueHa Aia co3aaHns U ynpaBaeHns KoHOUrypaLumen cetm 1 no3soaset
peLwunTb CeaytoLme OCHOBHbIE 3a4aYm:

e OCTPOEHMEe BUPTYyasbHOW CeTU (CeTeBble OOBEKThI U CBA3WN MeEXAY HUMU, BKAKOUaA MeXCeTeBble);
e V3MeHeHWe KoHdUrypauum ceTy;

e dopmMMpoBaHMeE 1 paccblika CNPaBOYHUKOB;

e paccbliKa KJtoYeln y3/10B 1 KAo4Yen noab3oBaTene;

e dopmMupoBaHuMe MHPopmMaL MM O CBA3AX Nosb3oBaTtenen ana YKL,

e 3aJaHuWe NOJHOMOUUI NoJsb3oBaTeNel ceTeBblx Y308 ViPNet.

ABTOpM3auns

Mpouecc NnpeocTaBaeHna JOCTyMNa B CUCTEMY WK OTKasa B AOCTyre no/b30oBaTento no ntoram
ayTeHTMdUKaLum.

ApmuHunctpatop cetn ViPNet

Jlvuo, otBevatowee 3a ynpasaeHue cetbto ViPNet, cozgaHne 1 o6HOBNEHWE CMPaBOYHMKOB W KNKOYEN
ana ceTeBblx y3n0B ViPNet, HacTpoiky MexXceTeBOro B3anMoaencTBmA C JOBEPEHHbBIMU CETAMU U
obnagatolee npaBom goctyna k nporpamme ViPNet LleHTp ynpaBaeHus cetbto 1 (uam) ViPNet
YA0CTOBEPSAIOLWUIA U KNHOHEBOW LIEHTP.

ApmuHuctpatop YKL,

Jlnuo, obnasarolee npaBoM gocTtyna k nporpamme ViPNet YaoctoBepstowmii n katoueBon ueHTp (YKLL),
oTBeuvatoLLlee 3a co3gaHune katoyen ansa cetesbix y3n0B ViPNet, cosgaHne n obcnyxuaHue ceptndurkaTon
ViPNet, obecneueHune B3anmoaeicTens ¢ goBepeHHbiMU cetamm ViPNet.

ApmunHunctpatop LLYCa

Jlnuo, obnagaroee npaBoM goctyna k nporpamme ViPNet LieHTp ynpasneHus ceTtbro (LLYC) 1
oTBevatoLLlee 3a co3AaHue 1 HacTpoiky ceTn ViPNet, cozgaHne 1 paccbliky agpecHbIX CNPaBOYHUKOB,
obHoBAEHME KItOYen, obHOBEHMEe NporpaMMHoro obecneveHus ViPNet, obecneveHne BlanMogencTems
C AoBepeHHbIMK ceTamun ViPNet.
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Appec NCTOYHMKaA

AZpec ceTeBOro ycTponcTaa, oTnpasusLlero IP-naker.

Appec Ha3HayeHus

AJZpec ceTeBOro ycTponcTea, Ha KOTopoe oTrnpasaeH IP-naker.

Appeca BuaMMOCTH

IP-azpeca, BUpTyanbHble AW peasbHble, MO KOTOPbIM AaHHbIW y3en BUAMT ocTanbHble y3ibl cetn ViPNet n
MO KOTOPbIM MPUAOXKEHWUS OTNPABAAIOT CBOM TpaduK.

Agppeca pgoctyna

IP-agpeca, MO KOTOPbLIM y3e/ AOCTYMNeH B CETU (HanpuMep, agpeca MeXceTeBoro 3kpaHa, 3a KOTopbIM OH
HaxoawnTca).

AKKPEANTOBAHHbIN YAOCTOBEPAOLLMIN LLEHTP

YA0CTOBEPSIOWMNIA LLEHTP, NPOLUEALLNIA akKpeanTaLmio B YNOJHOMOYEHHOM deaepanbHOM opraHe
NCMONHWTENBHOW BAACTU YA0CTOBEPAOLLMIA LEHTP, MPOLIeALLNIA aKKpeAUTaLMIo B YNOJTHOMOYEHHOM
benepanbHOM opraHe UCNOAHUTENBHOW BAacTu - http://minsvyaz.ru/ru/activity/govservices/2/#section-
list-of-accredited-centers B cooTBeTCTBUM C TpeboBaHUAMN PesepanbHOro 3akoHa ot 6 anpens 2011r. N2
63-03 «O6 371eKTPOHHON NOANUCK»,

AHHYy/IMpOBaHWe cepTuduKaTta

Mpu3HaHue cepTndrkaTa HeAENCTBUTENbHBIM 40 UCTEUEHWUS ero cpoka AelcTBUsA (HanpyMep, B Cyyae
KOMMPOMETaLMN COOTBETCTBYHOLLEFO K/HOUa 3/1EKTPOHHOM Noagnunucn).

AHTUCNYDUHT

3awmTa ot cnydurHr-aTak, Npu KOTOPLIX 310YMbILLAEHHUK NOAAE/bIBAET aApec UCTOYHUKA A obxoza
MeXCeTeBbIX 3KPaHOB 1 opraHu3auun DoS-atak (oT aHra. Denial of Service, oTkas B obcny>xvBaHum).

AcmMeTprYHOe WwudposBaHme

Cuctema WndpPOBaHMSA, NPV KOTOPOW aropuTMbl NCMOJIBb3YIOT 4Ba MaTeMaTUyeckin CBA3aHHbIX KAtoua.
OTKpPbITBIA KAKOY UCMO/b3YeTCs /1 3alMPPOBaHNA U NepeAaeTcs Mo He3alULWEeHHOMY KaHany.
3aKpbITbIA KU CYXUT 415 paclundpoBaHus.

AyTeHTndumKaums

Mpouecc naeHTMdMKaLm Noab3oBaTeNs, Kak NpaBuao, Ha OCHOBaHUWN ero Y4eTHOM 3anuncu.
AyTeHTUUKALNS CAYXUT AN NOATBEPXKAEHNUS TOTO, UTO BXOAALLUA B CUCTEMY MOJIb30BATE/b AB/SETCS
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TeM, 3a Koro cebs BblgaeT, HO npouecc ayTEHTI/ICI)I/IKaLI,I/II/I He 3aTparmBaeT npaBa AOCTyrMa Nnoab3oBaTeNs (B
oT/inyme ot aBTOpI/l3aLI,I/II/I).

BupTyanbHas 3awmiieHHas ceTb

TexHONOTMA, NO3BOAAOLASA CO34aTb JIOTMYECKYHO CeTb, YTOObI 06ecneynTb MHOXECTBEHHbIE CETEBbIE
COeANHEHNA MeXAY KOMMbIOTEPaMU UM NOKaNbHBIMWU CETAMUN Yepes CYLLLEeCTBYHOLLYH GU3NYEeCcKyto ceTb.
YpoBeHb JOBepUA K TaKON BUPTYyasbHOW CETU He 3aBMCUT OT YPOBHS A0BEPUA K GU3NYECKMM CeTAM
6aarofaps MCNob30BaHMIO CPeACTB KpunTorpadum (WndpoBaHms, ayTeHTMdMKaLMM N CPeSCTB
NepCcoHaNbHOro N MEXCETEBOro 3KPaHNUPOBaHMS).

BupTyanbHbin IP-agpec

IP-agpec, KOTOpbIV NpUAOXeHUs Ha ceTeBoM y3se ViPNet (A) ncnonbsyrot ans obpallyeHuns K pecypcam
ceteBoro y3na ViPNet (B) nav TyHHennpyembIx UM y310B BMECTO peanbHoro IP-agpeca y3na.
BuptyanbHble IP-agpeca y3ny ViPNet (b) Ha3zHauatoTca HenocpeacTBEHHO Ha y3ne A. Ha apyrux y3nax
y3y ViPNet (B) MmoryT 6bITb Ha3HaueHbl Apyrne BupTyanbHble agpeca. Y3ny ViPNet (b) Ha3zHauaeTcs
CTONBKO BUPTYabHbIX afpeCcoB, CKONbKO peanbHbIX aApecoB UMeeT JaHHbIN y3e. [pn nameHeHun
peanbHbIX afpecoB y y3na b BblgeseHHble eMy BUpTyanbHble agpeca He 3MeHARTCA. BupTyasbHble
afpeca TYHHeNMpyeMmblxX y3/10B NPUBA3bIBAIOTCA K peasibHbIM ajpecam 3TUX Y3108 U CyLLLeCTBYHOT, MOKa
CyLecTByeT AaHHbIM peanbHbli agpec. /icnonb3oBaHWe BUPTYasbHbIX afpecoB NO3BOAET N3bexaTb
KOH}ANKTa peanbHbix IP-agpecos B ciyvae, eciv y3abl paboTatoT B 1OKaAbHbIX CETAX C NepeceKaroLMMCs
afpecHbIM MPOCTPAHCTBOM, a Tak>XXe NCMo/b30BaTh 3T agpeca Aaa ayTeHTUPUKaLUMn yaaneHHbIX y310B B
npunoxeHunsx ViPNet.

BHewHwne IP-agpeca

AZpeca BHeLUHeN ceTu.

BHewwHWn ceTeBOM NHTEPDENC

CeTeBOW MHTEPdENC Ha KOOPANHATOPE, KOTOPbIN NCMOb3YETCsA A8 NOAKNOUEHMUS Y3/a K BHELLHEN
(rnobanbHoWM) ceTn, Kak nNpasmao, NHTepHeTy.

BHelwHsAA ceTb

CerTb, oTaeneHHasa ot BHyTPEHHeVI CETN MeXCEeTEBbIM 3KPAHOM.

BHyTpeHHwMe IP-agpeca

Agfpeca BHYTpPeHHER ceTu.

BHYTpeHHUI ceTeBON MHTEpdenc

CeteBol MHTepdENC KOOPANHATOPA, KOTOPbIA NCNOAb3YETCH A8 MOAKNHOUEHNS Yy3na K BHYTPEHHEN CeTu.
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BHyTpeHHAA ceTb

JlokanbHas ceTb, rae HaxoAAaTca pacCMaTpuUBaeMbl€ Y3/bl, KOTOpada OTAe/IeHa OT BHELLUHEN ceTn
MeXceTeBbIM 3KPaHOM.

Bxoasuiee coegnHeHmne

CoeanHeHne mexay AByms y3namu A n b, nHuunmnpoBaHHoe y3nom b, sBnseTca Bxogawmm no
OTHOLUEHUIO K Y31y A.

BbiluecToAwmMM yA0CTOBEPAIOLLMIA LEHTP

YA0CTOBEPAIOLLMIA LIEHTP, KOTOPbIV ABASETCA BbILIECTOALWMM MO OTHOLIEHWIO K APYroMy
YAOCTOBEPSIOLLEMY LLEHTPY B MEPapXMUeckoi CUcTeMe AOBEPUTENbHbBIX OTHOLLEHWIA MeXAY
YAOCTOBEPAOWMMM LieHTpaMu. [pn 3TOM MOXKET BbITb MOAUMHEHHBLIM MO OTHOLLEHWIO K TPETbEMY
YZOCTOBEPSAIOLLEMY LLEHTPY, €CN He ABAAETCS TOJOBHbIM.

[nobanbHasa ceTb

CeTb, 06bEAUHAIOLLANA KOMMbIOTEPSI, reorpaduuecki yaaneHHble Ha 60/bLINE PACcCTOSHUS APYr OT Apyra.

[ONI0BHOW YAOCTOBEPAOLLMIA LEHTP

YA0CTOBEPAIOLLMIA LEHTP, KOTOPbIV HAXOANTCS Ha BEPLUMHE MEPaPXUYECKON CUCTEMBI JOBEPUTENbHbIX
OTHOLLUEHWUW MEXAY YAOCTOBEPAIOLLMMM LLEHTPAMU.

lpaHu1LLa TOKaNbHOM CeTu

YcnoBHOe NOHATME, O3HauaroLee TOYKY BbIXO4a M3 JIOKa/IbHOW CEeTU BO BHELLIHIOH CETb.

lpynna y3nos

MHoxecTBo ceTeBbix y310B ViPNet, 06beanHeHHoe nog obWwmm nmeHem a4 yaobcTBa
aAMWHNCTPUPOBaHMA. Hanpumep, No3BosseT 3a4aTb e41HbIA Napob aAMUHUCTPaTOPa ANA BCEX CEeTeBbIX
y3n10B ViPNet, BXOAALLNX B AaHHYO rpynny.

[AvnHamnuecknm agpec

IP-agpec, BbiaenseMblin nonb3oBatento cnyxboni DHCP Ha ceaHc ero pabotbl.

AncTpnbyTnB Krouen

®ann c paclwumpeHmem .dst, co3gaBaemblii B nporpaMmme ViPNet Y40CTOBEPSAIOLLNIA N KNHOUEBOW LLEHTP
ANA Kaxaoro nosib3oBatens ceteBoro y3na ViPNet. Cogep>uT cnpaBOYHUKN, KAKOUN U Garin NNLEH3UN,
HeobxoanMble ans obecneveHns NePBUYHOrO 3amnycka 1 nocaeaytollein pabotel nporpammbl ViPNet Ha
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ceTeBoM y3ne. [lns obecneveHus pabotbl nporpammbl ViPNet anctpubytne kntouein Heob6xoanMo
YCTaHOBWUTb Ha CETEBOW y3en.

[oBepeHHas ceTb

Cetb ViPNet, ¢ y3namu kotopon y3nbl cBoei cetn ViPNet ocyLLecTBAAIOT 3aLUULLEHHOE B3aMOAENCTBUE.

[loBepeHHOE L0 (aZMUHUCTPATOP) YAOCTOBEPSIOLLETrO LieHTpPa

Jlnuo, obnagatolee NpaBoM M3gaeatb cepTUdUKaThl OT UMEHU YAOCTOBEPSIOLLErO LEHTPA.

XypHan cobbiTnin

®aiin nan rpynna cpaﬁnos, npeaHasHavyeHHbIX ANA XpaHeHuA CBe,ﬂ,eHI/II7I 0 CObbITMAX nporpamMmmbl.

3anpoc Ha ceptudunkaT

3alWmLLEHHOE 3IeKTPOHHOW MOAMUCHIO COOBLLEHNE, COAEP>KaLLee NMs MOb30BaTENs, KUY NMPOBEPKU
3NEKTPOHHOM MOAMUCK U €r0 NMapaMeTpbl, XeNaeMbli CPOK AeNCTBUs cepTudmKaTa, npesroaraemblie
Ha3HaueHus cepTuduKaTa U Apyrue napameTpsl (MOJHbIM HAbop NapameTpoB 3aBUCUT OT GopmaTa
3anpoca v NPorpaMMHOro obecrneyeHus, B KOTOPOM OH 6bl1 CGOPMUPOBaH).

3aWmLLeHHOEe MeXCceTeBOe CoegnHEHnEe

CoefuHeHVe MexXAy CeTeBbIMW Y3/1aMU CBOE U JOBEPEHHOW CeTeN, 3aLMLLEHHOE C MOMOLLbHO
nporpamMmHoro obecrniedeHmns ViPNet.

3aWmLLeHHOe CoeanHEHME

CoeguHeHve mexay y3namu, 3awmndpoBaHHOE C MOMOLLbIO NporpammMHoro obecneveHus ViPNet.

3almLleHHble NpUKAajHble cepBepbl

MpuknagHoble cepBepbl (BeG-cepBep, NOUTOBLIN cepBep, FTP-cepBep 1 Tak ganee), pa3MelLeHHble Ha
3aLUMLLEHHBIX y3aaxX.

3awmueHHbI DNS nan WINS cepsep

Cepsep DNS nan WINS, pa3MeLLeHHbI Ha 3aLluLLEHHOM Y3/e.

3awmweHHbIn IP-Tpadumk

MoTok IP-nakeToB, 3aWMPPOBaHHbIX C MOMOLLLIO NporpammMmHoro obecneveHns ViPNet.
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3alunLLEeHHbIN y3en

CeTeBOM y3eJ1, Ha KOTOPOM YCTaHOB/EHO NporpammHoe obecneuerve ViPNet ¢ yHkLmel windpoBaHms
TpadurKa Ha ceTeBOM ypOBHe.

NaeHnTndmkatop obwvekra (OID)

OT aHra. «object identifier». YHukanbHas uncioBas NocaesoBaTeIbHOCTb, MO3BO/IAIOLLAS OAHO3HAUHO
naeHTMdMUMPoBaTh Knacc nam atpnbyt obbekTa.

YacTHbIM cnyyaem ncnonbsoBaHus OID sBaseTcs 0603HaueHne BUAOB aTpMOYTOB M KJ1accoB OOBEKTOB B
cTaHgapTax cepum X.500.

Nepapxus ya0CTOBEPAIOLLNX LIEHTPOB

CuctemMa JOBepPUTENbHBIX OTHOLLEHUA MEXAY YAOCTOBEPSIOLLMMM LIEHTPaMK, B KOTOPOW BbILLIECTOSILLME
YAOCTOBEPSOLME LLEHTPbI BbINYCKatoT CepTUdUKaThl A58 MOAUMHEHHBIX YAOCTOBEPSIOLWNX LLEHTPOB.

MHKaI'IcyfIFILI,I/Iﬂ MakeToB

MpuHLMN Nepesaun JaHHbIX, MPY KOTOPOM JaHHble B popMaTe O4HOro NpOTOKOJIa YNakoBbIBalOTCA B
dopmart gpyroro npoTokona.

Ncxoasawee coeanHeHne

COeAI/IHeHI/Ie, MHUUUNPOBaAHHOE JaHHbIM CETEBbLIM Y3/10M.

KBannduumpoBaHHbIn cepTudumkat

CepTI/I(bVIKaT KAKO4Ya NpoOBEPKN 3]16KTpOHHOI7I noanuncuy, Bbl,ﬂ,aHHbIVI aKKpeanToBaHHbIM YAOCTOBEPAOLWNM
LEHTPOM NAN AOBEPEHHBIM JIMLLIOM akKKpPeEANTOBAHHOIO yA4OCTOBEPAKOLLEro UeHTpa mbo cbep,epaanblM
OpraHom NCNONHNTEIbHOMN BAacTu, ynoJIHOMO4Y€E€HHbIM B cq)epe MnCcnoab3oBaHMA 3ﬂeKTpOHHOI7I noanuncu.

KnneHt (ViPNet-knneHT)

CeteBoin y3en ViPNet, koTopbIi ABASETCH HauaNbHOM UAN KOHEYHOW TOUKOW nepedaun gaHHbix. B
OT/IYMNE OT KOOPAMHATOPA KANEHT He BbIMOAHAET QYHKLMN MapLipyTU3aumm Tpaduka 1 cny>kebHowm
MHPopMaL L.

Knrou 3awuThl

Kntou, Ha KOTOpOM WndpyeTCs APYromn Karou.
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Kntou 3awmtel YKL,

Kntou, Ha koTopom 3awmndpoBaHa Bca MHOpMaLma, xpaHaLwaaca B nporpamme ViPNet
YaocToBepsitoLWmnin 1 KntoueBow LIeHTp (cnvcok agMuHmctpatopos YKL, mactep-katoum, napoau
nonb3oBatenelt ViPNet, k1roum nonb3oBatenen, y3nos 1 npoyee).

Kntou 3awmntbl YKL, BxOoAMT B cocTaB katouen agmuHuctpatopa YKL, v 3awmdpoBaH Ha karoye 3auThbl
JaHHOTO aAMUHUCTPaTOopa.

Kntou obmeHa

CYMMETPUYUHBIW KHOY, M3BECTHBIW OTNPaBUTEO U Noay4YaTento 3awmdpoBaHHOW MHPopMaLm,
koTopoli obmeHmBatoTca y3abl ViPNet. Vicnonbsyetcs ana 3awmndpoBaHna 1 paclumppoBaHms
nepesaBaembiX JaHHbIX.

Tun mexceTteBoro akpaHa (PCTIK)

COBOKYMHOCTb OCOBEHHOCTEN MEXCETEBbIX SKPAHOB B 3aBUCMMOCTU OT UX NMPUMEHEHWS B
MHOOPMALMOHHbBIX CUCTEMAX M TEXHUYECKOTO UCMOIHEHUSA (MPOrpaMMHOE UK MPOrPaMMHO-
annapatHoe), BbigensemMble knaccudpukaumen PCTIK Poccmm. BoigeneHbl HECKOBKO TUMOB MeXCETEBbIX
3KpaHoB: TMN «A», Tun «b, Tin ,B”, Tin «I», TN «/1». NoapobHee cM. Ha cariTe DCTIK Poccumm
http://www.fstec.ru/normotvorcheskaya/informatsionnye-i-analiticheskie-materialy/1142-
informatsionnoe-soobshchenie-fstek-rossii-ot-28-aprelya-2016-g-n-240-24-1986.

Kntou npoBepku 3/1€KTPOHHOW NOANNCH

B cootBeTCTBMU C PesepanbHbiM 3akoHOM N 63-P3 «O6 anekTpoHHOM noanucu» ot 6 anpens 2011 r.
KNHOUYOM MPOBEPKM 3/1EKTPOHHOMN MOAMMUCU Ha3bIBAETCA OTKPbITHIN KAHOU, KOTOPbIN ABAAETCH He
CEKPETHOW YacTbto Mapbl aCUMMETPUYUHbBIX KNHOYER 1 NpeacTaBAseT coOoM yHUKaNbHYH
nocneAoBaTeNbHOCTb CMBOJIOB, OJHO3HAYHO CBA3AHHYHO C 3aKPbITbIM KJOYOM U NpeAHa3HauYeHHYo Ais
NPOBEPKM NOAJMHHOCTM SNEKTPOHHOM NOAMNCK.

Knrou 31eKTpOHHOM NoAnncK

B cootBetcTBMM C desepanbHbiM 3akoHOM N 63-03 «O6 3nekTpoHHOM nognucu» oT 6 anpens 2011 r.
KJIFOYOM 3N1€KTPOHHOW NOAMNCY Ha3blBAETCA 3aKPbITbIl K/OY, KOTOPbIA ABAAETCA CEKPETHOM YacTbiO
napbl aCUMMETPUYHbIX KAOYEl U NpeAcTaBaseT cO60M YHMKaNbHYHO NOCAeA0BaTENbHOCTb CMBOJIOB,
npeAHa3HauYeHHYH AN CO34aHUA SNEKTPOHHOM NOAMUCH.

Kntoun agmuHnctpatopa YKL,

dopmMupyroTca Npu CO34aHNN yUeTHOW 3anncn agMuHucTpaTtopa YKL, n BkatouatoT B cebs:
e KJOY 3alNTbI aJMUHUCTPATOPA, 3alMPPOBaHHbIA Ha Napoae agMUHUCTPATOPa;
e ktod 3awmTbl YKL, 3awimdpoBaHHbIA Ha Karoue 3awuTbl adMUHNCTPATOPa;

o KOHTeVIHepr C K1roYaMu noanncun.
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Knroum nonb3oBatensa ViPNet

CoBOKYMNHOCTb KJtOUEl, KOTOpble HEOHX0AMMbI NOb30BaTENO A5 ayTeHTUMKaumm B ceTv ViPNet un
LWUNPPOBaAHMS APYTUX KJIHOUER, Y K KOTOPbIM MMEET JOCTYN TONbKO AaHHbIA MNOAb30BaTENb.

Kntoun nonb3oBatens MOryT cogepkatb:
®  [IeMCTBYHOLLMIA NepPCOHaNbHbIA KAOY MNONb30BaTeNs;

e KJIHOY 3/IEKTPOHHOM MOAMWUCU Y COOTBETCTBYHOLLMI eMy cepTUdUKAT KAroUa MPOBEPKM SEKTPOHHOM
noanucy;

e X3W napond nosb3oBaresd.

Cogep>xrumoe katouen nosb3osatens QOPMUPYETCs B 3aBUCUMOCTU OT TWMNa ayTeHTUdGMKaLIMM
no/sb3oBaTens.

Kntoun y3na ViPNet

CoBOKYMNHOCTb KJHOUEN, C UCMOAb30BaHNEM KOTOPbIX MPOU3BOAMTCS WndpoBaHme Tpaduka, cryxebHon
nHdopmauum n nucem nporpammbl ViPNet lenoBas nouta.

Komnpometaumsa kntouen

YTpata foBepus K TOMY, UTO UCMOJIb3yeMble KOUM 0becneunBaroT 6e30nacHOCTb MHGOpMaL MK
(LenocTHocTb, KOHOUAEHLMANBHOCTb, MOATBEPXKAEHNE aBTOPCTBA, HEBO3MOXHOCTb OTKa3a OT aBTOPCTBA).

KoHTenHep karouen

®aiin nan yCTpOVICTBO, B KOTOPOM XPaHATCA KJIHOY 3J'IeKTpOHHOI‘/JI noanncnm m COOTBeTCTByPOLLI,I/IPI emy
CepTVIq)I/IKaT KN1Ko4Ya NpoOBEPKU BHEKTpOHHOI‘/JI noanucu.

KoHTenHep cepTMdumKaToB afMUHNCTPATOPOB

®aiin dopmata PKCS #7, KOTOPbI MOXET cofiepXKaTb CNCKM cepTUdMKaTOB n3gaTenein
(aAMMHMCTPATOPOB YAOCTOBEPSAIOLLErO LeHTPa) U COOTBETCTBYIOLME UM CMNCKN OTO3BaHHbIX
ceptudmkaTos. B nporpamme ViPNet YaocToBepstoLniA U K1HOUEBOM LEHTP UCMOIb3YETCs A5 YCTaHOBKM
MeXCETEBOrO B3aUMOZAENCTBUS.

KoHTposibHasa cymma

3HayeHMe, UCnosb3yemMoe A5 MPOBEPKM LeSIOCTHOCTM MHPOopMaL UK.

KoopawnHatop (ViPNet-koopanHaTop)

CeTeBoM y3e/, NpeACTaBAAOLLMIA COBON KOMMNBIOTEP C YCTaHOBAEHHBIM NPOrpaMMHbIM obecnedyeHnem
koopauHaTopa (ViPNet Coordinator) nam cneumanbHbii NporpaMMHO-annapaTtHblii KoMniekc. B pamkax
cetn ViPNet koopanHaTOp BbINONHAET cepBepHble QYHKLIMM, a TakKe MapLupyTM3auuio Tpadurka un
cny>xxebHon nHdopMaLmu.
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KopHeBou cepTtudmkat

CepTtndukaT aMMHUCTPaTOPa YAOCTOBEPAIOLLErO LIEHTPa, ABAAIOLLMIACA NOCNeAHUM CepTUPMKATOM B
uenoyke gosepus. [lpyrnmm cnoBamu, A8 KOPHEBOro ceptmudukaTa HeT cepTudumkaTa, € MOMOLLbIO
KOTOPOro MOXHO 6b1s10 6bl MPOBEPUTL €ro 40CToBEPHOCTL. C NOMOLLLIO KOPHEBOTO cepTUdumKaTa
npoBepsAeTca 40CTOBEPHOCTb CepTUdUKATOB (NoNb30BaTeNel N n3gaTeneli), 3aBepeHHbIX 3TUM
cepTupmKaTom.

Kpocc-ceptudukat

CepTtnduKaT yrnoJHOMOUYEHHOTO MLA OAHOTO YAOCTOBEPSHOLLErO LLEHTPa, U3A4aHHbIV YNOJHOMOYEHHbIM
JINLLOM APYroro YAOCTOBEPSOLLErO LIeHTpa.

Kpocc-ceptnoumkaums

MexaHu3M yCTaHOBJIEHUSA JOBEPUTE/IbHBIX OTHOLIEHUIA MeXAY YAOCTOBEPAIOWVMMN LieHTpamu,
OCyLLleCTBASIEMbIN Yepe3 BbIMyCK Kpocc-cepTudukatos ogHnmM YL, ans apyroro YL,

JInueHsna Ha ceTb

Pa3pelueHue Ha Nosib30BaHMe onpeAesneHHbIM HabopoMm GyHKLMI NpoaykToBol AnHenkn ViPNet. B
YacTHOCTU, AnLleH3MA Ha ceTb ViPNet onpegenser chegytoliee: HOMep CeTh, MakCMMaabHOe KOJIMYeCcTBO
KOOPANHATOPOB U KINEHTOB, MaKCMMalbHOE CYMMapHOe KOANYECTBO aApecoB, TYHHENNPYyeMbIX
KOOpAMHaTOpamu CeTH, MakCMMabHOE KOJNNYECTBO Y3/10B, Ha KOTOPble MOXHO A06aBUTb TY WK UHYIO
pOJib, MaKCMMaNbHYH pa3peLLeHHY BEPCUIO NporpammHoro obecrneyeHus ViPNet, cpok gencteus
NNLEH3UM 1 Apyrve napameTpbl.

JlokanbHasa cetb (LAN)

lpyrnna KOMMbIOTEPOB U APYrMX YCTPOMCTB, Pa3MELLLEHHbIX Ha OTHOCUTENbHO HEBOIbLLIOM MPOCTPaHCTBE
M COEAMHEHHBIX IMHUAMM CBA3M, KOTOPbIE MO3BOJIAOT JIIOOOMY YCTPOWCTBY B3aUMOZAENCTBOBATb C
Nto6bIM APYrUM YCTPOMCTBOM B 3TOW CETU.

MapupyTtusaTop

CeTeBOe YCTPOICTBO, KOTOPOE HAa OCHOBaHWMN MHPOPMaLMK O TOMOAOTUN CeTH (TabaunLbl
MapLLpyTV3aLmK), a TakxKe ajpeca nojyyatens naketa onpegensieT fanbHerLnin MapLIpyT Nepecbuiku
nakeToB Ux nosnyyatento. O6bIYHO MPUMEHSAETCS ANA CBA3WN HECKONbKUX CETMEHTOB CETMU.

MapLpyTmsauuns

Mpouecc Bbibopa NyTV 415 Nepesadn nHbopMaLm B CeTy.
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Macrep-kntoy

Kntou, koTopslih agMuHucTpatop cetn ViPNet ncnonbsyet ans ¢opMmMpoBaHUA CUMMETPUYHBIX KAtOYen
nonb3oBatenen v ysnos. B cetn ViPNet popmumpyeTcs Tpu BUaa MacTep-katoueil:

e MacTep-KJoY KAtoyein obMeHa;
e MacTep-K/HoY KatoYel 3alnTbl Karouen obMeHa;

® MacCTep-KAKOY NepCoHabHbIX KJKOUen Nnoab3oBaTesen.

Mactep-kntou GopmMmnpyeTcs C NOMOLLLIO AaTumKa cy4aliHblx uncen. OH xpaHuTcs B nporpamme ViPNet
YA0CTOBEPSIOLWMNIA U KNHOUEBOW LIEHTP B MONHON CEKPETHOCTU, MOCKOJbKY KOMNPOMETaLMS MacTep-
K/toua NPUBOAUT K KOMMPOMETaLMN BCEX KNtOUel, CPOPMUPOBAHHbBIX Ha ero OCHOBE.

Macka noaceTu

ButoBas mMacka, onpeaenstowas, kakas 4actb IP-agpeca ceTeBOro y3na OTHOCUTCA K agpecy CamMon ceTy, a
Kakas 4acTb — K aZpecy y3na B 3TOW ceTw.

MexceTeBas nHpopmauums

NHdopmaumsa o 4OBEepEHHOW CeTU UAN CBOEW CeTH, NpeAHa3HauYeHHas 415 OpraHv3aummn i n3mMeHeHus
MEeXCeTeBOro B3aMMOZEeNCTBYA. B cocTaB mexxceTeBON MHPOPMaLIMM BXOAAT CBA3N MEXAY CETEBbIMM
obbekTamu, napameTpbl ceTeBbix y310B ViPNet 1 cnyxebHas nHpopmaums (cepTudukaTbl ngatenen,
CMNCKN aHHYMPOBAHHBIX CEPTUPMKATOB).

MeTpuka agpeca focTyna

Onpe,a,enﬂeT 3ajepXKy (B MI/U'I]]MCGKyH,D,aX) OTNpPaBKN TECTOBbIX MAaKETOB MPW BbIMOJHEHNW OMPOCa y3na
Ana onpejeneHna JOCTyNHOCTU ajpeca. I'Ipe,qHa3Haqua ANA 3ajaHnNA NPUopUTETa NCNOJIb30BaHUA
KaHa/noB CBA3WU.

Me>xceTeBoe B3anMOAENCTBUE

MHdbopMaumoHHOe B3anMoaecTBre, opraHmsoBaHHoe Mexay cetamu ViPNet. MNo3BosseT y3nam
pa3anyHbIx ceTeln ViPNet obMeHMBaTbCA MHPOPMaLMeEl NO 3alMLLeHHbIM KaHanam. [lis opraHmsaumm
B3aVIMOAENCTBMNA MeXAyY y3namu pa3nnyHbix ceteit ViPNet agmMuHmcTpaTopbl 3TMX ceTelh 0bMeHMBatoTCA
MexceTeBon nHbopMaLmen.

Me>ceTeBoOW MacTep-Ktou

Kntou, cayxxawmin gna popmMmpoBaHusa Karouen obMeHa mexay ceTeBbIMU y3namu pasHbix ceten ViPNet.
MexceTeBou 3KpaH

YCTpOICTBO Ha rpaHuLLe NOKaNbHOW CeTU, Cay>Kalllee A8 NPefoTBPaLLeHNs HECAHKLMOHMPOBAHHOIO
A0CTyMNa 13 OAHOM CeTU B ApYryro. MexXceTeBoN 3KpaH NPOBEPSET BECh BXOAALWMMA N ncxoaania IP-

OCHOBHble TEPMUHBI 1 onpegeneHuns. MNpunoxeHune K gokymeHTauum ViPNet | 20



Tpaduk, Nocae yero NPUHMMAaETCs peLleHe O BO3IMOXHOCTA JasibHeNLero HanpaeaeHuns Tpadumka K
NYHKTY Ha3HauyeHus. MexceTeBol 3kpaH 0BbIYHO OCyLLECTBASET NpeobpazoBaHNe BHYTPEHHMX aZpecoB
B aZpeca, AOCTYyMHble U3 BHeLHeW ceTn (BbinosHsAeT NAT).

Me>xceTeBble CBA3U

Cs3un mexay y3namm ViPNet cBoell ceT 1 JOBEPEHHOW CETU, OnpesenstoLLne BO3SMOXHOCTb
3alMLLEHHOrO OBMEHa JaHHbIMW.

O6HOoBIEHWE CMPaBOYHNKOB U KKOYEN

®aiinbl, opmMupyemble agmuHucTpatopom cetn ViPNet B ynpaeastowem npunoxermn (ViPNet LieHTp
ynpasneHus cetbto, ViPNet Ygoctosepstowmii n kntovesoi LeHTp, ViPNet Network Manager) npwu
M3MEHEHUN CNPaBOYHUKOB U KaroUel ans ceteBbix Y3108 ViPNet, To ectb, B ciyyae gobasneHus,
yAaneHus ceteeoro y3na ViPNet, go6aBneHuns nonb3osatens, U3gaHna HOBOro cepTudukara 1 Tak ganee.
AamuHuctpatop cetn ViPNet LieHTpann3oBaHHO BbICbINAET Ha CeTeBOW y3en CGOPMUPOBaAHHbIE HOBblE
KAtouUM 1 cnpaBoyHukm u3 LIYCa nam ViPNet Network Manager.

ObpaboTka mexceTeBOU MHPOPMaL M

MpUHATME MK OTKNOHEHWE MexceTeBON nHGopMaLumn agMmHuctpaTopom cetn ViPNet B nporpamme
ViPNet LleHTp ynpaBneHus cetbto nam ViPNet Network Manager.

Obg3aTenbHble CBA3MU

Ceasun mexgy ceTeBbiMU y3namu ViPNet, Hannume KoTopbix ABAseTca oba3aTeNbHbIM ANA
dyHkumnoHnposaHus cetn ViPNet. 3Tu cBA3un He MoryT 6bITb yaaneHsl.

MprMepoM 06s3aTeNbHbIX CBA3EN ABASETCS CBA3b KIMEHTA C KOOPAMHATOPOM, KOTOPbIV ABASETCS €ro
TPaHCMOPTHBLIM CEPBEPOM.

OTKpbITbIN VIHTEpHET (3alLMLLEeHHbI MHTEPHET-LLH3)

TexHonOrNsA, peannsoBaHHas B NnporpaMMHoM obecneueHmnmn ViPNet. Mpu nogknroueHnn k MHTepHety
y3/1bl IOKaNbHOW ceTu nsonupytotcs ot cetn ViPNet, a npu pabote B cetn ViPNet — ot ViHTepHeTa, uTto
obecneumnBaert 3alMTy OT BO3MOXHbIX CETEBbIX aTaK U3BHE 6€3 PU3MUYEeCKoro OTKAOUEHMA KOMMbIOTEPOB
OT NOKaNIbHOW CEeTW.

HauwnHas c Bepcum MO ViPNet Administrator LLYC 4.6.3, TexHonorus «OTKpbITbIi IHTEpHET» Ha3blBaeTCs
«3alNLLEHHBIA MHTEPHET-LLIJIHO3.

OtkpbIThi cepep DNS nan WINS

Cepsep DNS nan WINS Ha oTKpbITOM y3/e.
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OTKpbITbIN TPadUK

MoTok He3awwmnppoBaHHbIX IP-nakeToB.

OTKpPbITbIN y3en

¥Y3en, Ha KOTOPOM He YCTaHOBAEHO NporpaMmmMmHoe obecneyeHmne ViPNet ¢ yHKkumen wudposaHus
Tpaduka Ha CETEBOM ypOBHE.

Manka kntouyen nosb3oBaTens

Manka, B KOTOPOM HaxoAATCA Katoun nosb3osatens ViPNet.

Manka KAro4en ceTeBoro ysna

Manka, B KOTOPOM HaxoAATCA Katoum ceTeBoro y3na ViPNet n cnpaBouHuku.

MNMaponb agmMuHMUCTpaTopa ceteBoro y3na ViPNet

Maponb ans Bxoga Ha ceTeBoM y3ne ViPNet B peXxvM agMMHUCTpaTOpa, B paMKax KOTOPOro CTaHOBATCA
AOCTYMHbI JONONHUTENbHbIE BO3MOXHOCTU HacTporkm npunoxeHunin ViPNet. MNaponb agMuHucTpaTopa
ceTeBoro y3na ViPNet moxeT 6biTb co3saH agMuHuctpatopoM cetu ViPNet B nporpamme ViPNet
YA0CTOBEPAIOWMNIA 1 KNHOUYEBOW LIEHTP (B CeTAX, KOTOpble agMUHUCTpUpYytoTcsa npu nomowm MO ViPNet
Administrator) unun ViPNet Network Manager (B ceTsix, KOTOpble aAMUHUCTPUPYHOTCA Npu nomowm MO
ViPNet Network Manager).

MNMaponb agmuHmctpatopa YKL,

Maponb ansa Bxoga B nporpammy ViPNet Ya0cToBEpAIOLLMI 1 KNHOUEBOW LIEHTP.

[Maponb nosb3oBaTens

VHanBMAyanbHbIA Naposb Noab3oBaTens ana pabotbl B npunoxeHunsax ViPNet Ha ceTeBom y3ne ViPNet.
MepBoOHayvanbHO co3gaeTtca agMuHucTpatopom cetn ViPNet B nporpamme ViPNet YgoctoBepstowmii n
kntoueBon LeHTp uam ViPNet Network Manager. 3T1oT naponb MoxeT 6bITb M3MEHEH NMOJ/b30BaTENIEM Ha
ceteBoM y3ne ViPNet.

Mapoab Nosb3oBaTeNs Ha OCHOBE NapoJibHON ¢pasbl

Maponb nonb3oBaTens HeobxoamMm aAns Bxoza B ntobyto nporpammy ViPNet. CayualiHblin naposb
CO3/aeTCsl Ha OCHOBE MapOJIbHOW pa3sbl, KOTOPYHD MOXHO MCMOAb30BaTb A5 3aNOMUHAHWS Napons.
MaponbHble dpasbl MOryT BbITb CO3AaHbl Ha HECKONbKMX A3blkax. Dpa3bl NpeacTaBAAroT cOboM
rpaMMaTMyeckn KOPPEKTHbIE KOHCTPYKLUK, O4HAKO C0OBa, COCTaBasowWwme ¢ppasy, BbibMparoTcs
cay4YanHbIM 06pa3om n3 bonblioro no obvemy cnosaps. [MaponbHas dpasa MoXeT cogepxatb 3 nam 4
C/I0Ba, MPW XXeNaHUM Naposib MOXET ObITb CO3/aH 13 ABYX NapObHbIX Gpas.

OCHOBHble TEPMUHBI 1 onpegeneHus. MNMpunoxerune K gokymeHTauum ViPNet | 22



Y106kl NOAYYMTL NAPOAb M3 MapPObLHON dpasbl, A4OCTaTOYHO HabpaTb 6e3 Npobenos B packiagke
naTuHuLeli nepeble X ByKB 13 KaXKAoro c/oBa NaposbHON dpasbl, cogep>kallenn Y cnos. MNonab3oBaTtens
cam 3agaet napameTpbl X 1 Y, a Tak>Ke A3blK MapobHON Gpa3sbl.

Hanpvmep, npu ncnonb3oBaHUKM TPEX NepBbIX OYKB U3 KaXXAOro C/10Ba NapoJsibHON Gpasbl «3aTennBbIn
FOBENMP YTaLLMA caoby» noayunm napoab «pfn.dtenfclj».

MNaposibHas ¢pasa

Habop rpammaTtinyecky cornacoBaHHbIX MexAy coboi cnoB, Bbibrpaemblx clyyaiHbIM 06pa3om 13
cneumansHbix cnosapeit. MaponbHas Gpaza PopMrpyeTcsa Npu CO34aHNU MAPONER U CAYXUT AN UX
3anoMuHaHuA. Mapob 13 NaposbHON Gpasbl NOAYyYaETCA NO CAeAytoLWEeMy NpPaBuy: B 1aTUHCKOM
packnagke knaBuatypbl Habuparotca no N nepsbix 6ykB OT KaXaoro n3 M cnoB naposibHon ¢pasbl 6e3
npobenos, rae N onpegensetca ANMHOM Napons.

Hanpumep, naponbHon dpase «cay>Kalymin nataet penbc» cootsetctByeT napob «cke;kfnfhtkm». B
JaHHOM Ciyyae, NpuY BBOAE Mapo/is Heo6xoaMMO HabupaTtb No 4 nepsbix 6YKBbI KaXA0ro C/10Ba
napo/bHON Ppasbl.

MepcoHanbHbIV KNKOY NOJb30BaTENS

[NaBHbIN KNKOY 3aLLMThI KAKOYEN, K KOTOPbIM UMeeT AOCTyN noJib3oBaTtesb. [eicTByoLWmiA NepcoHabHbIN
KN4 HEOBXOANMO XpaHWTbL B 6e30MacHOM MecTe.

[Moapa3peneHmne

MHO>ECTBO Y3/10B 13 UMC/Ia BCEX YMPABASIEMbIX CETEBbIX Y3/10B, 06beANHEHHBIX A5l KOANEKTUBHOMO
Ha3HaueHus LWabaoHOB NoANTMKM BezonacHocTn. OAHO NojpasfeseHe MOXET BXOANUTb B ApYroe,
obpasys nepapxmto.

Moacetb

Jlornyecku BblaeneHHOe NOAMHOXECTBO Y3/10B CETU.

MoAYMHEHHBIV YAOCTOBEPSAIOLNI LLEHTP

yAOCTOBepFl I'OLLI,I/IIZ LEeHTP, CepTMq)MKaT AAMNHUCTPATOPA KOTOPOro 3aBepeH BbIWECTOALLNM
YAOCTOBEPAOLWNM LLEHTPOM.

Moantmnka 6e30nacHOCTM

Habop napameTtpoB, peryanpytoLmx 6e3onacHocTb ceTeBoro y3na. B texHonorum ViPNet 6esonacHocTb
CeTeBbIX Y3/10B 06eCneymBaeTCs C MOMOLLbIO CEeTEBbLIX GUALTPOB W MpaBWJ TPaHCAALMK IP-aapecos.
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MNonntuka npumMeHeHns ceptndurkarta

COBOKyI'IHOCTb npaBuva NpUMeHeHNA cemecbleaTa K/104Ya NpoOBEPKN 3J'IeKTpOHHOl\/‘I noanuncum,
onpegenarownx, B KakKmx cnyyaax 4onyctuMo uin cheayet ncnonb3oBatb ,D.aHHbII;I CepTI/Iq)I/IKaT B
COOTBETCTBUN C Tp96OBaHI/IFIMI/I 6e3onacHoCTL.

[MonanTtyka wramnos BPEMEHN

Pa3HOBUAHOCTb MNONNTUKM MPUMEHEHNs cepTUdMKaTa. YcTaHaBavMBaeT Habop nNpaBu, Mo KOTOPbIM
BbIAAFOTCA LITaMMbl BPEMEHM, a Takke 06/1aCcTV MPUMEHEHUS LUTAMMOB BPEMEHM.

[MonHOMOUMA Nnonb30oBaTens

Pa3spelueHuns Ha onpegeneHHble JeNcTBUA Noab3oBaTenein Ha ceteBoM y3ne ViPNet no nsameHeHuto
HacTpoek HekoTopbIx Nnporpamm ViPNet.

AamuHuctpatop LYCa 3agaet nonHoMouus Ans Bcex Nonb3oBaTeneli ceteBoro y3na ViPNet B cBolicTBax
posen.

MNonb3oBaTtenb ViPNet

Jlnuo, koTopoe ncnoab3yer nporpammHoe obecneveHune ViPNet n nmeet karoum ans paboTbl € HUM.

[MopT nctouHmka

TCP- nan UDP-nopT, ncnosb3yemblil oTrpaBUTeNeM MakeTa Npu ero oTrpaske.

[MopT Ha3HauveHns

TCP- nan UDP-nopT, Ha KOTOPLI NOCbIIAETCsA MakeT.

MpuknagHOW KOHBEPT

®aiin, dopmupyembiin npunoxernmamm ViPNet (Hanpumep, «Jenosas nouta», «PalinoBblii 0O6MeH») ans
nepegaudu 4pyrum ceTeBbIM y3nam.

MNpuocTaHOBNEHME AeNcTBMA cepTudmKaTa

BpemeHHOe orpaHuyeHmne aencrema ceptudmkata O UCTEUEHNS €ro CPOKa AENCTBUA.
[Mpokcu-cepBep

I'IporpaMlvla, TpaHCAMpyrOLWaa coegnHeHUA No HEKOTOPbIM MPOTOKOAaM 13 BHyTp6HHEI‘/JI CeTn BO
BHELWHKOK U BbICTyNarowan rnpum 3ToM Kak nocpegHunK Mmexay KimeHtaMmm n cepBepom.
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MpoTokon 241

IP-npoTokon ¢ naeHtudmnkatopom 241, cneumansHo paspaboTaHHbIN 415 UCNOb30BaHNSA B
nporpammHom obecrneyeHunmn ViPNet.

MNpoTokon Anddn—XennmanHa

MpOTOKOA OTKPLITOrO pacnpeAeneHus Karouen, MO3BONSIOLLMI ABYM MO/b30BaTe/sM BbipabaTbiBaTh
OB CEKPETHBIW KAOY MYTEM ANHAMUYECKOTO B3aMMOAENCTBUA Ha OCHOBE 0OBMeHa OTKPbITbIMMU
coobueHnsMn 6e3 kakon-1mbo obLeln cekpeTHON MHPOPMaLMK, pacnpesensieMon 3apaHee.

My6ankauus

Pa3melleHne cGOpMMPOBAHHOW B YAOCTOBEPSAIOLLLEM LieHTpe MHPOPMaLMK Ha NCTOUYHMKAX AaHHBIX,
AOCTYMHbIX MO 06l en3BeCcTHbIM NpoTokoaam (Hanpumep, FTP, LDAP).

My6anuHbIV agpec

IP-agpec, KOTOPbIN MOXeT NPUMeHATLCS B VIHTepHeTe.

Pabouee mecto agmumHuctpatopa cetn ViPNet

KomnbtoTep, Ha KOTOPOM ycTaHOBAeHO nporpaMmHoe obecneverune ViPNet Network Manager nam ogHa
(HeckonbKo) 13 cneayrowmxX Nporpamm:

e ViPNet LleHTp ynpaBneHus cetbto;

e ViPNet Ya0CTOBEPSAIOLWNIA U KAOYEBOW LIEHTP.

PacwmpeHuns ceptudmrkaTa KaroUa NPOBEPKM 3NEKTPOHHOM NOAMUCH

JlononHutenbHble aTpnbyThl cepTudmrKaTa, Takme Kak UCNoib30BaHMe KAtoYa, NOAUTUKK cepTudmKaTa,
6a30Bble OrpaHMYeHNs, OrpaHNYeHNsa UMeHN 1 agpyrue. PaclumpeHne MoXeT BbiTb KPUTUYHBIM UK
HeKpUTUYHbIM. CUCTEMa, UCMOAb3YoLLasa CepTUPUKaTBI, JOIKHA OTBepraTb cepTudmKaT, ecnm oHa
BCTPETUAA KPUTUYHOE pacLuMpeHmne, KOTOPOEe He B COCTOAHUMN Pacno3HaTh; OAHAKO HEKPUTUUHbIE
pacluMpeHns MOryT UITHOPUPOBATLCA, eC/IM OHU He pacno3HatoTcs. Kaxaoe paclumpeHnune ceptuurkarta
JO/IKHO UMEeTb COOTBETCTBYHOL NI naeHTUdmkaTop obbekta (OID).

PeanbHbin IP-agpec

IP-appec, Ha3HauyeHHbIN ceTeBOMY MHTepdency KOMMNbIOTEPa B NOKaIbHOW ceT uan NHTepHeTe.
Pe3epBHbI Habop nepcoHanbHbIX kKatouer (PHIMK)

Habop n3 HeCcKoNbKMX 3anacHbIX NEPCOHasbHbIX KAKOUel, KoTopble agmuHuctpatop YKL, cospaet ans
nosb3oBaTens. Vima atoro ¢pavina MMeeT Macky AAAA.pk, FA€ AAAA — UAEHTUDUKATOP NOb3OBaTeNs
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ViPNet B pamkax cBoei ceTu. Vicnonb3yeTcsa Ana yaaneHHOro 06HOBAEHUA KNtOYeln Nob3oBaTens npu nx
KOMMpOMEeTaLMn 1 NPU CMeHe MacTep-K/toya NepcoHasbHbIX KNHOYeN.

Pe3ynbTupytowaa noantmka 6esonacHocTu

Monuntnka 6e30nacHOCTM ANs OTAENBHOIO Y3713, NONyUYeHHas B pe3ysibTaTe 06beAnHEHUS (C yYeTOM
npvopuTeTa) LWabNOHOB, Ha3HAUEHHbIX Y3/1y U MOAPa3AeNeHUsAM, B KOTOPbIe BXOAWT AaHHbIV y3en.

Ponb

HekoTopas GyHKLMOHaNbHOCTL CETEBOrO Y3/1a, NpeAHa3HaueHHas A5 peLleHus LLefeBblX U Cy>KeBHbIX
3asau cetn ViPNet. Posib cnonb3yeTcs B IMLLEH3MPOBaHUM CETU C MOMOLbIO dalina AMLEH3UN U
onpezensieT BO3MOXHOCTU CETEBOTO Yy3/a 1 nporpaMmmHoe obecrieverune ViPNet, koTopoe MoxeT 6bITb
yCTaHOB/IEHO Ha 3TOM Yy3/e.

Poan MOTYT UMETb anVI6yTbI B BUAE KONMYECTBEHHbIX XapakKTEPUCTUK U NMOJHOMOUNI, KOTOpble TakXe
B/INAKOT Ha q)yHKLI,I/IOHaJ'IbHOCTb.

Habop poselt ans KaxAoro CeTeBoro y3na 3agaetcsa agmuHuctpatopom cetn ViPNet B nporpamme ViPNet
LleHTp ynpasneHuns ceTblo.

Ponb nonb3osatenen

Habop nosHOMO4YMA, NpesHa3HayYeHHbI Ans obecneyeHns onpeaeneHHbIX 4eUCTBUI NOAb30BaTeNeln B
nporpamme ViPNet Policy Manager.

CBos ceTb
Ans cetn CUSTOM, ceTb ViPNet, Homep KOTOpOI yka3aH B BalleM daine infotecs.re.

[Ans cetn OFFICE, cetb ViPNet, HomMep koTOpoI coBnagaet ¢ Tekylmm HoMepom cetn B ViPNet Network
Manager.

CermeHT cetun

Ob6beanHeHve y310B Ha GU3NYECKOM YPOBHE.

Cepsep IP-agpecos

®yHKLMOHaNBbHOCTb KOOPAUHAaTOPa, 0becneyrBatoLLas PErncTpaLImIo, pacchbiiky U NpejocTaBieHme
nHbOPMaL MM O COCTOSHUM 3aLLULLEHHBIX Y3/10B.

TpaHCNOPTHbIN cepBep

®yHKLMOHaNBHOCTb KOOPAUHaTOpPa, 0becneynBatoLLas MapLUPYTU3aLMI0 TPAHCMOPTHbLIX KOHBEPTOB
mexay y3namu cetn ViPNet.
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Ceptndukar nsgartena

CepTnduKaT yA0CTOBEPAIOLLErO LIeHTPa, KOTOPbLIM 3aBepAoTCA M3aBaemMble cepTuduMKaThl.

CepTndukart karoya NpoBepkn 31eKTPOHHOM NOANNCH

CepTtndukaT KItOUYa MPOBEPKM — 3TO INEKTPOHHBIA JOKYMEHT WK LOKYMEHT Ha ByMaXKHOM HoCuTENE,
BblZAaHHbIV YOCTOBEPSAIOLLMM LLEHTPOM ANOO JOBEPEHHBLIM JIMLIOM YA0CTOBEPSHOLLENO LLEHTPA U
NOATBEPXAAMOLWMIA NPUHAANEXHOCTb KIHOUYa MPOBEPKM NEKTPOHHONM NOANUCK BaagenbLy ceptudukaTa
K/HOUa MPOBEPKM 3NEKTPOHHOM NOAMUCH.

CeTeBag aTaka

KOMI'IbI-OTepHaFI aTaka € NCnoJib30BaHMEM NMPOTOKONO0B MEXCETEBOIO B3aI/IMOAEI‘/’ICTBI/Iﬂ.

CeTeBOM MHTEpPdENC

®dusmyeckoe Uan BUPTYyanbHOE YCTPOMCTBO ANS MOAKIHOUYEHNS KOMMbioTepa K ceT. C MOMOLLbLO
CeTeBOro MHTepdelica KOMMNbIOTEP OCYLLECTBASET NpUeM 1 nepegady IP-nakeTos. B kauectBe
dun3mueckoro nHTepdeica MOXET CYXXNUTb CeTEBas MaaTta, MOAEM U Apyrne nogobHble YCTPOICTBa, B
KayecTBe BUPTyaslbHOrO — arpernpoBaHHbl uHTepdeic, nHtepdenc ana VLAN.

CeTeBOV 06BbEKT

CeTeBol y3es, NoOAb30BaTes b, FPYNMa Y3/10B UAK Tpyrna nojib3oBaTenew.

CeteBow nopt

CUCTEMHbIN pecypc, BblAENSEMbIV MPUNOXKEHNIO ANs COEAUHEHUS U OBMEHA JaHHbIMU C APYTUMY
NPUNOXKEHWUAMMU, BbINOJAHAEMbIMU Ha 3TOM Xe WM APYruX Y3aax, JOCTYMHbIX Yepes ceTb. [o3Bonser
pa3NNYHbIM MPOrpaMmam, BbIMOJHAEMbIM Ha O4HOM Yy3/€e, NMoJyyaTh AaHHble HE3aBUCMMO APYT OT Apyra
(NpepocTaBnATL ceTeBble cepBUChl). Kaxkaas nporpamma obpabatbiBaeT gaHHble, MOCTyNatoLLme Ha
onpezeneHHbI CETEBOW NOPT.

CeTeBOM NPOTOKON

Habop npasw, NO3BOASIOLWMNIA OCYLLECTBAATL COEANHEHME U OBMEH JaHHBbIMU MeXay ABYMs 1 bosee
BKJIOUEHHBLIMU B CETb YCTPOWCTBAMM.

CeteBow y3en ViPNet

¥Y3en, Ha KOTOPOM YCTaHOBJ/IEHO NporpammHoe obecneveHne ViPNet, 3apernctpnpoBaHHbIi B
nporpamme ViPNet LieHTp ynpaBaeHus ceTblo.
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CeteBo puabTp

CoBOKYNHOCTb NapamMeTpPOoB, Ha OCHOBaHMWWN KOTOPbIX CETEBOW 3KpaH NporpamMmmHoro obecneyeHuns
ViPNet nponyckaet nan 6nokupyer IP-naker.

CeTb

[lBa nan 6onee KOMMbIOTEPOB, MEXAY KOTOPbIMW YCTaHOBJ/IEHO COEANHEHME.

Cetb ViPNet

Jlornyeckas cetb, opraHM3oBaHHas C MOMOLLbIO NporpamMmmHoro obecrieueHus ViPNet u
npeacTaBastoLLas cobon cOBOKYNHOCTb ceTeBbIx Y3108 ViPNet.

Cetb ViPNet nmeet cBOIO agpecaumio, NO3BOAAIOLLYIO HafaauTb 06MeH MHPOPMaLMen Mexay ee y3namu.
Kaxgas ceTb ViPNet umeet cBOW yHMKaNbHbIA HOMEP (MAeHTUdUKaTOP).

CummeTpuyHoe WwngpposaHme

Cnocob wudpoBaHus, B KOTOPOM AN WNGPOBaHUA 1 paclindpoBbIBaHNA MPUMEHAETCH OAMH N TOT Xe
KpUnTorpaduueckmnii Karou, KOTOPbIA JOMKEH COXPAHATLCA B cekpeTe 0b6enmmn CTopoHamu.

CYMMETPUYHbIV KHOY

MocnepnoBateNlbHOCTb BUTOB 3aZaHHOW A/vHbI (ans anroputma FTOCT 28147-89 — 256 6uToB),
ncnonb3lyemasn Kak Ans 3awmndposBaHuns, Tak U ana pacwmdposaHns nHdopmaumn.

B nporpamMmHom obecneueHun ViPNet cuMMeTpUUHbIE KIHOUYM UCMONb3YIOTCA AN 3alUMppPOBaHns 1
pacwmnopoBaHus IP-Tpaduka, MHGOPMaLMM NPUAOXKEHWI (B TOM UMC/IE MOUTOBOW), CYXKEBHbIX 1
NPVKIaAHbIX KOHBEPTOB.

Cnyx6a DHCP

MpepHa3HayeHa Ana AMHaMMUYECKOro Ha3HayeHMa ajpecoB N HEKOTOPbIX CETEBLIX MapamMeTpoB y3/1aMm,
noaxkntoveHHbiM K DHCP-cepsepy.

Cny>xx6a DNS

Pacnpep,eneHHaﬂ VIHTepHeT-CIIy)K6a, ncnosblyemMaa Ana cConoctaBaeHNA TOTNYECKUX (AOMeHHbIX) MMEH n
|P-aAp6COB. DNS NCNoJib3yeTca Ana obecneyeHns BO3MOXHOCTU pa6OTbI C MOHATHbIMW N N1€rKO
3anOMUHarWnMnca nMmeHamMmm BMecCTo IP—a,a,pecos B UNC/IOBOM cbopmaTe.

Cny>kebHbIi KOHBEPT

®ainn, KOTOPbI MOXET CoAep>KaTb OOHOB/IEHVE CMPAaBOYHMKOB U KAtoYelr nin obHoBAeHNe
nporpamMmmHoro obecneuenms ViPNet. Cny>xebHbli KOHBEPT NpeAHa3HauveH Ans 3ajauy
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agMUHUCTPUPOBaHMA U popmupyetca B nporpamme ViPNet LleHTp ynpasneHus cetbto uam ViPNet
Network Manager.

Cnucok aHHynnpoBaHHbIx cepTudmkatos (CRL)

Cnncok cepTMdurKaToB, KOTOPbIE 40 UCTEUEHWS CPOKa MX JENCTBUA BblIN aHHYIMPOBaHbI NN
MPVOCTaHOB/IEHbI aAMUHUCTPATOPOM Y0CTOBEPSAIOLLENO LIEHTPa Y MOTOMY HEAENCTBUTE/IbHBI Ha
MOMEHT, yKa3aHHbIA B JaHHOM CMUCKe aHHY/IMPOBaHHbIX CEPTUPOMKATOB.

CnpaBoYHuKM

Habop ¢ainos, cogepxalumx nHpopmaumto o6 obbvektax cetn ViPNet, B Tom uncne o6 mx nmeHax,
naeHtTndumkaTopax, agpecax, cassax. 31m darasl popmupyrotcs B nporpamme ViPNet LleHTp ynpasneHus
CeTbto, NPeAHa3HAYEHHOM ANs CO34aHus CTPYKTYPbl U KOHOUrypuposaHus cetu ViPNet.

CnpaBoOYHNKM N KNHOUM

Cl'lpaBO‘-IHI/IKI/I, KJIKOYU y3J1a U KNKOYM NONb30BaTENA.

Cratnueckunu agpec

MocTosHHbIN IP-agpec, NPUCBOEHHDIN CETEBOMY UHTEPENCY BPYUHYHO.

TepMUHanbHbIA cepBep

BblgeneHHbI KOMMbIOTEP, NPEOCTaBAAOLWNIA BBIYNCAUTENbHBIE PECYPChl KINEHTaM, KOTOpble
NOAKNOYAKOTCA K TEPMUHAIbHOMY cepBepy no ceTu. MpenmyliecTBa paboTbl B TEPMUHANBHOM pexuMe
BKJIKOUAHOT CHUXKEHWE PacXoA0B Ha NPOrpaMMHOE 1 annapaTHoe obecneveHmne, yMeHbLUEHWE 3aTpaT
BPEMEHUN Ha aAMUHUCTPUPOBAHWE, MOBbILIEHWNE YPOBHA 3aLLUMTbI OT BHYTPEHHMWX 3/10YMbILLIEHHUKOB.

CrpykTtypa cetn ViPNet

Ynopsgo4yeHHasa COBOKYMHOCTb CBA3er Mexay koMmnoHeHTamu cetu ViPNet, Takumu kak:
e pabouee MecTo agMuHUcTpaTopa cetn ViPNet;
e KOOpAMHaTOpSI;

®  KJ/INEHTHI.

Kaxabin K1MeHT fosmkeH 6biTb 3aperncTpmpoBaH Ha koopanHatope. CBA3W MeXay KoopaMHaTopamu u
pa60q|/||v| MeCTOM agMNHUNCTPAaTOPa, a TakxXe MeXay KOopaAnHaATOpPOM 1 ero KAneHTamu obA3aTenbHbI.
OcTanbHble CBA3M CO3aKOTCA B COOTBETCTBUN C KOPNOPATUBHOMW NOANTUKOM 6e30macHoCTH.

Tabanuya mappyTmsaumnm

Ta6n|/|u,a, corsiaCcHo KOTOpOI7I nponcxoamnT npouecc BbI60pa nyTn and nepejgayn jaHHbIX B CETU.
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Touka pacnpocTpaHeHusa AaHHbIX

N cTouHWK, 4OCTYMHBIV NO 06LWWen3BecTHbIM npoTokonam (Hanpumep, HTTP nan LDAP), ncnonbsyemslii
41 pa3MeLleHns chopMMPOBaHHON B yA0CTOBepAtOLWEeM LeHTpe nHdopmalmum (ceptTudpukatos
n3gateneii n CNMcKoB aHHYNNMPOBaHHbIX CepPTUUKATOB).

TpaHcnopTHasa KBUTaHLMA

®daiin, onoBeLaoWwNn OTNPaBUTENS O HEBO3MOXHOCTM AOCTaBKM KOHBEpTa.

TpaHcnauua ceteBbix agpecos (NAT)

TexHonoruns, no3possAtoLLas NnpeobpasosbiBaTh |P-agpeca 1 NOpThl, NCMONL3YIOLLMECH B OAHON CETH, B
aZpeca v NopTbl, UCMOJbL3YHOLLMECS B APYTOW.

TpaHCNOPTHbIN KOHBEPT

3awmndposaHHas nHbopMaLMsa CyXO AN NPUNOXKEHWUN, JOCTaBAseMas Ha ceTeBble y3abl ViPNet
TpaHcnopTHbIM Mogynem ViPNet MFTP.

TpaHcnopTHbIN Moaynb (MFTP)

KomnoHeHT nporpammHoro obecneverus ViPNet, npegHasHaueHHbIN gna obMeHa nHdopmaumen B ceTu
ViPNet.

TyHHenupoBaHue

TexHonorus, No3BOAAKOLWAA 3allNTUTL COEAUHEHNA MEXAY Y3/1aMW NOKaNbHbIX ceTe|7|, KOTOpble
obmeHuBatoTcs I/IHq)OpMaLI,I/IeI\/’I yepes |/|HTepHeT nnan gpyrue I'Iy6fll/ll-IHbIe ceTun, nyTeM MHKancynaumm m
LIJI/Iq)pOBaHI/IH Tpaq)vu(a 3TUX Yy310B HE CaMUMU y3/1aMW, a KOOPANHATOPaMW, KOTOPble YCTaHOBJIEHbI Ha
rpaHnye nx noKaabHbIX ceTen. |_|pl/l 3TOM YCTaHOBKa NporpaMmMHOro obecneuveHns ViPNet Ha aTn Y3Abl
HeO6ﬂ3aTeﬂbHa, TO €CTb TYHHeAnpyemble y3abl MOTYT ObITb Kak 3alieHHbIMUY, Tak N OTKPbITbIMUA.

TyHHEennpyembln y3en

Y3es, Ha KOTOPOM He yCTaHOB/EHO NporpaMmHoe obecrieyermve ViPNet ¢ dyHkumen wrdpoBaHus
Tpaduka Ha CeTEBOM YPOBHE, HO €ro TpadPuK Ha MOTEHLMaNbHO OMacHOM y4acTKe CeTu
3aWwmndpoBbIBaETCA N paclMPpPOBBLIBAETCH Ha KOOPAWHATOPE, 33 KOTOPbIM OH CTOMT.

TYHHENVPYIOLWMI KOOPAMHATOP

KoopanHaTop, KOTOPbIN OCYLLECTBASET TYHHENNPOBaHMe.
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TyHHenb

Kanan cBszm MeXAay KOHeYHbIMU TOYKaMWn CETU NN B3aMMOAeI\/‘ICTBy}OLLI,I/IX CeTeVI, COBAaHHbIIz C NnoMouWbrO
TEXHONOIMNN TYHHE/INPOBaHUA.

YpaneHHoe obHoBneHue 0O ViPNet

LleHTpanm3oBaHHbI NpoLiecc 0bHOBeHWS nporpammMmHoro obecneyerus ViPNet Ha ceTeBbix y3nax
ViPNet. OcywectBasetcs us nporpammbl ViPNet LleHTp ynpaenerus cetbto nam ViPNet Network
Manager.

YaaneHHbIN 3alUNLLIEHHbIN y3en

Y3en c ycTaHOBAEHHBIM Ha HeM MporpamMmHbIM obecneyeHvem ViPNet, HaxoaALWMIACA BHe NOKaNbHOW
CeTn ¥ yCTaHaB/VBaIOLWNIA COeMHEHNE C Hell Yepe3 HTepHeT.

NpeHTndukatop kntoya cybbekTa

NpeHTudurkaTop (YHMKaNbHbIA HOMEP) K/koUa 3/1eKTPOHHON Noanucy Baajenbla ceptudukara.

Ya0CTOBEPAKOLWMIA LEHTP

OpraHu3auus, oCyLWwecTBALWAsn BbiNMyck CepTUdMKATOB KIHOYEl NMPOBEPKU 3EKTPOHHON MOAMMUCY, a
TaKke cepTdMKaToOB APYroro HasHaueHms.

dann nmueHsnm

CneuuanbHbI dalin *.itcslic WK infotecs.reg, B KOTOPOM 3apUKCUPOBaAHbI OrpaHNYeHNs ans
Ballel cetu ViPNet.

®ann ¢ mexceteBon nHGopMaLmen

®aiin ¢ pacwmpeHuem Izh, cogepxalmii MmexxceteByto nHbopMaLmio. IToT daiin cozgaetca B LIYCe nan
ViPNet Network Manager 1 ncnonesyetca agmuHuctpatopamu ceteri ViPNet ans yctaHoBaeHus
MEXXCeTEBOro B3aMMOAENCTBUA.

LieHTp perncrpauum

KoMnoHeHT yaocToBepstoLLero LeHTpa. LleHTpy pernctpaumu genervpyetcs 4actb GyHKLMMA
YAOCTOBEPSAOLLErO LIeHTpa: perncTpauus nosb3oBaTenel, npesoctaBieHmne Nnoib3oBaTensim
cepTMMKATOB KJItOYa MPOBEPKM INEKTPOHHOM NMOAMMUCY, U3JAHHBIX B YAOCTOBEPSAIOLLEM LEHTPE, U
BbIMOJIHEHWE APYTMX OMepaLuii.
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Mogaynb DPI

nporpammHbIn Mogynb MO ViPNet xFirewall, BeinonHatowmin ¢uabtpaumio Tpadpuka Ha NpUKNagHOM
yposHe mogenun OS| ana onpegeneHHoOro Habopa NPUAOXKEHN 1 NPOTOKO/OB.

Llenouka ceptndumkaymm

Ynopsgo4veHHas Nocaef0BaTeNbHOCTb CePTUPNKATOB, COOTBETCTBYIOLLAA MepapXmK n3gaTenent 3Tmx
ceptudunkatos. CepTudurkaT cUMTaETCa 4eNCTBUTE/bHBIM, €C/IM Lienoyka cepTudrkaumnmn nosHa (To ectb
3aBepLUaeTCA KOPHEBbIM CepTUHNKATOM) U BCe BXOAALLME B Hee cepTUPMKaTbl TakKe AeNCTBUTENbHbI.

YacTHbIN agpec

[ns cetelr Ha 6a3e npoTokona IP, He TpebytoLMX HENOCPEACTBEHHOIO NOAKAOYEHNS K NHTepHeTY,
BblAeNeHo Tpu ananasoHa IP-agpecos: 10.0.0.0-10.255.255.255; 172.16.0.0-172.31.255.255; 192.168.0.0—
192.168.255.255, KOTOpble HUKOrAa He UCnoab3yoTcs B VIHTepHeTe. YToObI BbINTU B VIHTEPHET € agzpecoM
13 TaKoro AuanasoHa, HeoBXOAMMO NCMOIb30BaTb MEXCETEBOM 3KpaH ¢ GyHKUmen NAT nam TexHonoruto
npokcu.

JMobas opraHM3aLns MOXET NCMONb30BaTh JItobble Habopbl aAPeCcoB 13 3TUX AMana3oHOB A Y3/10B
CBOEI JIOKa/NbHOW CeTu.

LLabaoH noantmkm 6e3onacHOCTm

Habop HacTpoek, npefHa3HayeHHbI A8 YCTAHOBKWU Ha CETEBbIX Y3/1ax onpeseNeHHON NoANTUKM
6e3onacHocTu. B WwabnoHe 3agat0Tcs HeobxoaMMble ceTeBble GUALTPLI U NpaBuaa TpaHcaaumm IP-
aapecos. LLlabnoH MoxeT 6bITb Ha3HaueH CeTeBbIM y3/1aM W NOApPa3AeNeHNAM.

dunbTpaums cogepxmmoro Tpaduka

®yHKUWMA, KOTOpas obecneumnsaeTt puabTpaumio IP-Tpaduka Ha nprknagHoM yposHe mogenn OSI ¢
MOMOLLbIO TexHoNornm rnybokomn nHenekumm naketos (Deep Packet Inspection, DPI) no Tvnam
NPUAOXKEHWNIA U NPUKIAJHBIX MPOTOKOJIOB, @ TakKe MO M0JIb30BaTeNAM.

LLlabnoH nonb3oBatens

CTpykTypa faHHbIX, CoAep>Kallas Habop COOTBETCTBYHOLLMX aTpUbYTOB. Vcnonb3yeTcs Ans 3an0aHeHNUs
CBeAEeHWI O Nosb3oBaTene nNpu pernctpaummn B nporpamme ViPNet Registration Point.

LabnoH ceptndmkara

YacTnyHO 3anoNHeHHas CTPYKTypa, cogep>kallas Habop paclumpeHnin, KoTopble OnpesenatoT
Ha3HauyeHue cepTudmkara.

Wcnonb3yeTcs npu co3gaHnm 3anpocoB Ha CepTMOUKaThbl N U3jaHnn cepTUdMKaTOB.
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LLinpokoBeLLaTenbHbIN NakeT

MakeT, NpeAHa3Ha4Y€eHHbI BCEM KOMMbOTepaM, OTHOCALLMMCA K OAHON NOACETH, ONpeAeNeHHO
COOTBETCTBYHOLLLEN MaCKOW.

Lnto3

YcTpolicTBO, NpesHa3HauYeHHOe /1 COeMHEHNs ABYX CETEl C Pa3HbIMW KaHalbHbIMW MPOTOKOaMMU.
Mepes nepesayen AaHHbIX U3 OAHOM CETU B APYryHO LWAO3 X NpeobpasyeT, obecneunBas
COBMECTUMOCTb NMPOTOKOJIOB.

LLinto30BOM KOOPANHATOP

KoopavHaTop, Yepes KOTOPbIN OCyLecTBAAETCA OOMEH TPaHCMOPTHLIMU KOHBEPTaMMN MeXay CeTAMM
ViPNet, ycTaHOBMBLUMMUN MeXXCETEBOE B3aIMOAENCTBYE.

LLinto3oBble kOOpAMHaATOPbI Ha3zHavatoTca B LIYCe ka0 ceTv Npu opraHun3auumn B3aMMogeCTBIS
MeXay ABYMS pa3nnyHbiMu ceTamu ViPNet.

LUtamn BpemeHu

PekBuant SN1EKTPOHHOIo 4OKYMeHTa, KOTOPbIM Cny>|<6a WwTaMnoB BpeEMEHU y40CTOBEPAET, UTO B
yKa3aHHbII‘/’I MOMEHT BPEMEHN en 6bi10 npeasocTtaBNeHO 3HavYeHne X3LLI-CI)yHKLI,VII/1 AAaHHOIo AOKYyMEHTa.
LLtamn BpeMeHn noAaTeepXaaeT TOYHOE BpeMA CoO34aHNA AOKYMEHTa. Takoke moxet noareepXxaatb
BpemMAa noayyvyeHuna nian otnpasieHna JOKyMeHTa.

B lwiTamne BpeMeHM yKkasbiBaeTCs ciegytollee: 3HaueHne Xaw-QyHKLUMN JOKYMEHTA, Ha KOTOPbIN BbljgaH
wramn; ngeHtndukatop noamtuky (OID), B COOTBETCTBMM C KOTOPOW 6bla BbiAaH LUTaMM; BPEMS BblAauu
LWITaMna; TOYHOCTb BPEMEHW U Apyrue napametpbl.

DIeKTPOHHasA NoAMnUch

WNHdopmaums B 3NeKTPOHHOW dopMe, KoTopas NpUcoeamnHeHa K Apyroin MHGopMaLmMm B SN1eKTPOHHOM
dopme (moanmcbiBaemMol MHGOPMaLMIM) AN MHBIM 0BpPa3oM CBA3aHa C Tako MHPopMaLmel 1 KoTopas
ncnonb3yetcs ANa onpeAeneHns auLa, NoANUChbIBatOLLEro MHPOpMaLmIo.
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