Генерация сертификатов
На машине SERVER в директории /home/user/ лежат 3 файла: 
· wazuh-offline.tar.gz – архив с необходимыми файлами для установки;
· wazuh-install.sh – вспомогательный скрипт для установки
· config.yml – файл конфигурации установки.
Чтобы создать сертификаты необходимо запустить скрипт установки с параметром -g.
· ./wazuh-install.sh -g

Установка Wazuh Indexer
Установите и настройте узлы индексатора Wazuh.
Запустите скрипт установки с флагом --offline-installation, чтобы выполнить установку в автономном режиме. Используйте опцию --wazuh-indexer и имя узла для установки и настройки индексатора Wazuh. Имя узла должно быть тем же, что использовалось в файле config.yml для начальной конфигурации, например, node-1.
	bash wazuh-install.sh --offline-installation --wazuh-indexer node-1
Запустите скрипт установки Wazuh с возможностью выбора --start-cluster на любом узле индексатора Wazuh (в рамках ПЗ один индексатор), чтобы загрузить информацию о новых сертификатах и запустить кластер.
	bash wazuh-install.sh --offline-installation --start-cluster

Тестирование установки кластера
После установки Wazuh Indexer в директории запуска скрипта, появится архив, в котором будут лежать пароли от системных пользователей. Пароль администратора можно получить следующей командой:
tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'" -A 1
Чтобы проверить, что установка прошла успешно необходимо обратиться к Wazuh Indexer и кластер инициализирован. Замените <ADMIN_PASSWORD> на пароль, полученный из вывода предыдущей команды, <WAZUH_INDEXER_IP_ADDRESS> на настроенный IP-адрес индексатора Wazuh:
curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP_ADDRESS>:9200

Предполагаемый вывод:
{
  "name" : "node-1",
  "cluster_name" : "wazuh-cluster",
  "cluster_uuid" : "095jEW-oRJSFKLz5wmo5PA",
  "version" : {
    "number" : "7.10.2",
    "build_type" : "rpm",
    "build_hash" : "db90a415ff2fd428b4f7b3f800a51dc229287cb4",
    "build_date" : "2023-06-03T06:24:25.112415503Z",
    "build_snapshot" : false,
    "lucene_version" : "9.6.0",
    "minimum_wire_compatibility_version" : "7.10.0",
    "minimum_index_compatibility_version" : "7.0.0"
  },
  "tagline" : "The OpenSearch Project: https://opensearch.org/"
}
Установка Wazuh Manager
Запустите скрипт установки с флагом с --offline-installation чтобы выполнить офлайн-развертывание, опцию --wazuh-server с указанием имени узла для установки сервера Wazuh. Имя узла должно быть тем же, что использовалось config.yml для начальной конфигурации, например, wazuh-1.
bash wazuh-install.sh --offline-installation --wazuh-server wazuh-1
Установка Wazuh Dashboard
Запустите скрипт установки с флагом --offline-installation, чтобы выполнить установку в автономном режиме, --wazuh-dashboard и имя узла для установки и Wazuh Dashboard. Имя узла должно быть тем же, что использовалось config.yml для начальной конфигурации, например, dashboard.
	bash wazuh-install.sh --offline-installation --wazuh-dashboard dashboard
Порт пользовательского веб-интерфейса Wazuh по умолчанию — 443, используемый панелью управления Wazuh. Вы можете изменить этот порт с помощью необязательного параметра. Некоторые рекомендуемые порты — 8443, 8444, 8080, 8888 и 9000
 -p|--port <PORT_NUMBER>
После того, как помощник завершит установку, на выходе появятся учетные данные для доступа и сообщение, подтверждающее, что установка прошла успешно.
INFO: --- Summary ---
INFO: You can access the web interface https://<WAZUH_DASHBOARD_IP_ADDRESS>
   User: admin
   Password: <ADMIN_PASSWORD>

INFO: Installation finished.

Заключение
Вы установили и настроили Wazuh. Все пароли, сгенерированные помощником по установке Wazuh, можно найти в wazuh-passwords.txt файле внутри wazuh-install-files.tar архива. Чтобы распечатать их, выполните следующую команду:
tar -O -xvf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt
Войдите в веб-интерфейс Wazuh, используя свои учетные данные.
· URL-адрес :https://<WAZUH_DASHBOARD_IP_ADDRESS>
· Имя пользователя :admin
· Пароль :<ADMIN_PASSWORD>
При первом доступе к панели управления Wazuh браузер отображает предупреждающее сообщение о том, что сертификат не был выдан доверенным органом. Исключение можно добавить в дополнительных параметрах веб-браузера. Для повышения безопасности root-ca.pem можно импортировать ранее сгенерированный файл в менеджер сертификатов браузера. В качестве альтернативы можно настроить сертификат от доверенного органа.
